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Введение 

Мобильные киберфизические системы 
(КФС) или Cyber-Physical Systems как современ-
ный класс вычислительных систем находят 
очень широкое применение [1] в мобильных пе-
реносимых людьми и животными устройствах в 
виде имплантационных систем, мобильных ро-
ботах, «интеллектуальных» автомобилях [22, 23] 
и т. д. В данной работе предлагается использо-
вать КФС для современного экс-
прессмониторинга техногенной обстановки    
[2, 5, 6, 11, 14], осуществляемого комплексом 
средств, – от непосредственных измерений фи-
зических параметров до различных дистанцион-
ных методов выявления надвигающейся опасно-
сти по косвенным признакам. Для повышения 
достоверности и правильности принятия управ-
ленческих решений целесообразно поступаю-
щую информацию обработать соответствующи-
ми аппаратными и программными средствами по 
специальным алгоритмам. Целью работы явля-
ется создание комплекса информационного, 
операционного и алгоритмического обеспечения 
КФС [7-10,12] для снижения риска принятия 
решений по предупреждению чрезвычайных си-
туаций (ЧС) природного и техногенного харак-
тера (ПТХ) за счет специализированной обра-

ботки данных наземного, воздушного и дистан-
ционного зондирования Земли (ДЗЗ) в условиях 
неопределенности с использованием нечетких 
множеств посредством нейронных сетей [13]. 

Актуальность объясняется потребностью во 
внедренных обработках с малым энергопотреб-
лением в коммуникационной технике и датчиках 
для мобильных КФС [17]. При этом современ-
ные переносные системы требуют использова-
ния дистанционных данных от множества слож-
ных систем [3, 4, 15, 16]: камер, радаров, лида-
ров, ультразвуковых устройств и т.д. Высоко-
производительные энергоэффективные, массово-
параллельные процессоры на кристале MPSoC 
необходимы для реализации сложного взаимо-
действия датчиков, обработки видео- и иных 
сигналов.  

Для достижения вышеуказанной цели в ра-
боте решаются следующие основные задачи:  

разработка методики и алгоритма распозна-
вания образов нарушения и динамики развития 
ПТХ; 

разработка технологии и алгоритма слеже-
ния и прогнозирования обнаруженных наруше-
ний ПТХ; 

разработка методики и алгоритма привязки 
и идентификации наземной, воздушной инфор-
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мации с аэрокосмическими снимками. 
Работа имеет следующую структуру. Пред-

ложены методика и алгоритм обнаружения ис-
точников ПТХ. Затем производится описание 
технологии и алгоритма слежения и прогнозиро-
вания динамики пожара, описан нечеткий логи-
ческий вывод. В следующем разделе демонстри-
руются алгоритмы моделирования и оценки ди-
намики лесного пожара. Далее описывается ки-
берфизический подход с использованием много-
критериального нечеткого выбора. Приводится 
описание экспериментальных исследований.  

Алгоритмическое обеспечение. 
Алгоритм обнаружения источников ПТХ 

Постановка задачи заключается в классифи-
кации, т. е. разбиении j -й области изображений 

jIm  на кластеры образов, обладающих относи-
тельно высокой степенью близости на основе 
определенных характеристик (k)

iXk  [8-9]. При-
чем изображения, относящиеся к одному классу 
образов, образуют кластер и обладают относи-
тельно высокой степенью близости по рассмат-
риваемым характеристикам. 

С целью выделения образов и их кластерно-
го представления используется теоретико-
множественная модель на основе анализа поня-
тия отношения эквивалентности и выявления 
основных свойств:  

 - рефлексивность определяет эквивалент-
ность образа самому себе; 

 - симметричность устанавливает соответст-
вие между отдельными произвольными образ-
ами и их однозначным соответствием; 

 - транзитивность выявляет образы, подоб-
ные первоначальному и произвольно взятому. 

Разбиение изображений на кластеры эквива-
лентности однозначно разделяет все множество 
изображений jIm  на классы подобных элемен-
тов, что приводит к однозначному принятию 
решения по выбору образа. Результаты операции 
разбиения изображений на кластеры эквива-
лентности формируют продукционную модель 
экспертной системы распознавания образов. 

Алгоритм слежения и прогнозирования  
динамики пожара 

Алгоритм слежения и прогнозирования ди-
намики пожара основан на обработке спутнико-
вых снимков лесных пожаров в последователь-
ные моменты времени, позволяет выявить на-
правление распространения действующих пожа-
ров и включает следующие этапы: 

1) с применением нечеткой искусственной 
нейронной сети на спутниковом снимке иденти-

фицируются очаги возгорания; 
2) на следующем снимке с помощью алго-

ритма автоматической корреляции выбирают-
ся N  эталонных фрагментов заданного размера 
с максимальным содержанием легко распозна-
ваемых объектов земной поверхности [9]; 

3) для найденных эталонных фрагментов 
вычисляется спектр в базисе Виленкина - Кри-
стенсона [10]; 

4) для каждого эталонного фрагмента нахо-
дятся отображение на новом спутниковом сним-
ке и соответственно точки совмещения текущего 
и нового изображений; 

5) выполняется привязка нового и текущего 
спутниковых снимков по найденным точкам со-
вмещения; 

6) с применением нечеткой искусственной 
нейронной сети выявляются новые очаги возго-
рания [11]; 

7) если очаги возгорания найдены, то прово-
дится сравнение координат новых очагов пожа-
ров с предыдущими. В противном случае вы-
полнение алгоритма завершается. 

В зависимости от расстояния между коор-
динатами, места расположения очагов друг от-
носительно друга, рельефа местности, направле-
ния ветра и местоположения водных ресурсов 
рассчитывается траектория распространения 
действующих пожаров [9]. 

С целью решения задачи кластеризации вво-
дится понятие равенства кластеров 1CL  и kCL  
очагов пожаров k1 CLCL   [8,9] по длине векто-
ров характеристик и схожести указанных кла-
стеров с точностью до каждой характеристики  

           (1)
i

(k)
i XkXk  .       (1) 

Любой произвольный кластер очага пожаров 
1CL , удовлетворяющий (1), эквивалентен само-

му себе, т.е. l
KS

l CLCL w . Таким образом, 
справедливо условие рефлективности любого 
кластера 1CL  jIm  очага пожара. 

Если кластер очага пожара 1CL  равен кла-
стеру kCL  и, следовательно, параллельно ему 
существует, то кластер очага пожаров kCL  равен 
кластеру очага пожаров 1CL  и, следовательно, 
одновременно с ним может рассматриваться, т.е. 

 1
KS

kk
KS

l
(j) CLCL;CLCL:Im ww  .    (2) 

Другими словами, выполняется условие 
симметричности любых двух кластеров 

(j)
kl Im CL,CL  выявленных очагов пожара. 

Если кластер очага пожаров 1CL  равен кла-



124                                                                           ISSN 1995-4565. Вестник РГРТУ. 2016. № 57  

стеру очага пожаров kCL , а кластер kCL , в свою 
очередь, равен qCL , тогда кластер 1CL  равен и, 

следовательно, параллелен кластеру qCL , т.е.  

(j)
1 Imqk ,CL,CLCL ; ,: k

KS
lw CLCLEKS w

q
KS

lq
KS

k CLCLCLCL ww  , .    (3) 

Таким образом, справедливо условие тран-
зитивности двух произвольных кластеров 

(j)
q1 ImCL,CL  очагов пожара. Другими слова-

ми, выделенные кластеры существуют незави-
симо друг от друга и поэтому могут независимо 
исследоваться, т.е. существуют параллельно. 

Поэтому справедливо утверждение о том, 
что отношение кластерной структуры SKSw   
очагов пожара есть отношение эквивалентности: 

 k
KS

l
(j)

kl CLCL:ImCL,CL w .       (4) 

Таким образом, введенное отношение кла-
стерной структуры wKS  выявления очагов по-
жара согласно (1)-(4) ставит в соответствие не-
которой j-й области исследуемого пространства 
изображений (j)Im  совокупность независимых и 
неравных кластеров очага пожаров 1CL , число 
которых равно числу классов эквивалентности 
L , а кратность q кластера qCL  определяется по-

рядком класса эквивалентности  1a : 

 
Каждый класс эквивалентности имеет своего 

представителя кластера 1CL  с размерностью 
вектора характеристик, равной порядку кластера 

1CL . Выражение (5) является решением задачи 
кластерного анализа, которое задает искомое 
разбиение исследуемой области (j)Im  пожаров 
на кластеры очагов пожара. 

Нечеткий логический вывод 
На практике прогнозирование и идентифи-

кация факта нарушения ПТХ являются сложной 
многокритериальной задачей, т. к. из всего мно-
гообразия полученных изменений ПТХ эксперт 
на основании обобщенной оценки альтернатив 
должен выбрать наилучшую по совокупности 
противоречивых показателей: скорость распро-
странения, площадь нарушения S , направление 
движения, количество и пр. Для конкретизации 
выбора рассмотренные показатели предлагается 
ранжировать в порядке значимости.  

Использование нечеткости позволяет моде-

лировать плавное изменение параметров реали-
заций с учетом качества структурных связей. 
При этом решение задачи выбора производится 
параллельно процедуре принятия решения, а 
применение max/min операций способствует оп-
тимизации принимаемых решений.  

Алгоритм оценки динамики лесного пожара 
Определение динамики лесного пожара 

производится на основе анализа второй 
производной площади пожара по времени. 
Основная идея разрабатываемого метода состоит 
в исследовании графика роста площади     
пожара [18-21]. По перегибам на этом графике 
можно судить о состоянии пожара. Алгоритм 
состоит из следующих этапов: 

1). Определение площади пожара. 
2). Вычисление второй производной площади 

пожара по времени.  
3). Отнесение состояния пожара к одному 

из следующих типов: пожар развивается сво-
бодно, пожар тушат, пожар локализован.  

Состояние пожара выбирается по второй 
производной площади пожара по времени. Вели-
чины положительны при свободном распростра-
нении пожара, становятся отрицательными при 
тушении пожара и обращаются в нуль при его 
локализации. 

Алгоритм слежения за очагами пожара 

Предложенный алгоритм слежения за оча-
гами пожаров, основанный на периодической 
обработке спутниковых снимков лесных пожа-
ров, позволяет рассчитать направление движе-
ния действующих очагов пожаров и включает 
следующие этапы: 

1). На спутниковом снимке выявляются оча-
ги пожара на основе кластерного анализа.  

2). Если очаги пожара найдены, то происхо-
дит сравнение координат новых очагов пожаров 
с предыдущими. Иначе алгоритм завершается. 

3). В зависимости от распределения очагов 
пожаров друг относительно друга, направления 
ветра, расстояния между координатами, место-
положения водных ресурсов и рельефа местно-
сти рассчитываются траектории возможного 
распространения действующих очагов пожаров 
и вероятность этих процессов.  

4). Если за определенный промежуток вре-
мени не было зафиксировано ни одного очага 
возгорания или координаты невозможно отнести 
ни к одному из ранее отмеченных очагов пожа-
ра, то считается, что появился новый очаг.  

Для непосредственного прогнозирования 
интегральных характеристик пожара с использо-
ванием полученных математических моделей 
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предлагается использование искусственных ней-
ронных сетей. На вход нейронной сети подаются 
данные, а на выходе получается прогноз прирос-
та площади, пройденной огнём. 

Методы детектирования пожаров 

Методы детектирования пожаров основы-
ваются на анализе яркости в отдельных спек-
тральных каналах и базируются на следующих 
основных процедурах: линейное контрастирова-
ние, сегментация, определение характеристик 
текстуры, привязка координат очагов возгора-
ния. Каждая процедура определяется вектором 
характеристик (k)

iXk . Присутствие очага горе-
ния в видимом спектре определяется по наличию 
основного – дымового признака лесных пожаров 
в виде конуса светло-серого цвета. 

Линейное контрастирование осуществляется 
в результате яркостного преобразования изо-
бражения, полученного от систем ДЗЗ. В резуль-
тате изменения условий освещенности наблю-
даемой сцены такие изображения часто характе-
ризуются малым яркостным диапазоном и явля-
ются слабоконтрастными. Операция контрасти-
рования позволяет получить изображения с рас-
ширенным яркостным диапазоном, вплоть до 
максимально возможного [2]. 

Выделение сегментов (сегментация) необхо-
димо для определения участков изображения, 
соответствующих дымовым шлейфам мест по-
тенциальных пожаров. Для решения этой задачи 
применяется метод релаксационной разметки 
для выделения сегмента на изображении, соот-
ветствующего дымовому шлейфу [2]. Стоит за-
дача разделения изображения на несколько клас-
сов или кластеров по методике, приведенной в 
[14]:  2λ,1λ=Λ , где 1λ –  соответственно метки 

дымового шлейфа и i -х зон изображения. 
Определение характеристик текстуры осно-

вано на том, что перистая и слоистая облачности 
по своей структуре и яркости могут тоже напо-
минать дымовые шлейфы лесных пожаров. По-
этому те части снимков видимого спектра, где 
предварительно обнаружен лесной пожар, про-
сматриваются на соответствие с текстурой дыма. 
В качестве основных характеристик текстуры 
используются следующие параметры изображе-
ния дымового шлейфа: математическое ожида-
ние, дисперсия, среднее статистическое откло-
нение, нормированное значение дисперсии, тре-
тий момент, однородность, энтропия и др. [3]. 

Привязка координат очагов возгорания свя-
зана с выделенными сегментами и уточнением 
этих координат с помощью линейного диффе-

ренциального оператора Лапласа [2]:  

   
ξknmξ

nm,bk
=nm,d




, 

где  nm,b  и  nm,d  яркости элементов ис-
ходного изображения размерностью 

N=n,M=m 1,1,  с шириной изображения M  и 
высотой изображения N , преобразованного 
изображения, а k  и ξ   порядок частных произ-
водных. 

Киберфизический подход  

Синергия информационных, вычислитель-
ных и физических компонентов приводит к раз-
работке КФС, обеспечивающих взаимодействие 
элементов кибернетического и физического про-
странств, совмещая программные и аппаратные 
ресурсы различного уровня. КФС включают ре-
альные физические устройства и процессы, а 
также обеспечивают операционный контроль и 
управление территориально распределенными 
объектами внешней среды. 

Основу таких систем составляют вычисли-
тельные элементы и сенсоры, обеспечивающие 
мониторинг заданных киберфизических индика-
торов и передачу данных на следующий уровень 
системы. Входящие в состав исполнительные 
элементы на основе полученной информации 
вносят изменения во внешнюю среду, снижая 
риск возникновения ЧС.  

Преимущества применения КФС в задачах 
лесопожарного мониторинга (ЛПМ): 

 повышение уровня эффективности про-
цессов контроля, мониторинга и управления за 
счет передачи данных между уровнями системы 
в реальном времени; 

 масштабирование и перемещение любого 
из уровней системы в пространстве в оператив-
ном режиме; 

 повышение надежности данных о со-
стоянии внешней среды и опасных объектов; 

 повышение эффективности управления 
ресурсами за счет оптимизации работы прило-
жений с учетом текущей ситуации.  

По своему составу и структуре КФС превос-
ходят современные распределенные системы по 
производительности, безопасности, надежности 
и удобству использования. Поэтому они имеют 
огромный потенциал для решения критически 
важных техногенных проблем. 

Иерархическая структура блоков КФС 
мониторинга 

Структуру КФС ЛПМ предлагается разде-
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лить на информационную (рисунок 1, а), опера-
ционную (рисунок 1, б) и алгоритмическую сос-
тавляющие (рисунок 1, в), соединив их высоко-
скоростными радиоканалами Wi-Fi и облачными 
вычислениями с User Datagram Protocol (UDP). 

а  б  в 
Рисунок 1 - Иерархическая структура 

информационного (а), операционного (б) и 
алгоритмического (в) блоков КФС 

Экспериментальные исследования 
Для решения сформулированных выше за-

дач и реализации предложенных алгоритмов не-
обходимо выбрать оптимальную аппаратную 
базу [6]. Заданным требованиям максимально 
удовлетворяют системы на основе искусствен-
ных нейронных сетей, которые также являются 
интеллектуальными, т. е. способными к обуче-
нию и самообучению.  

Естественные условия окружающей среды 
являются нестабильными, применение интеллек-
туальности при обработке данных позволяет 
значительно улучшить эффективность телеком-
муникационных систем, функционирующих в 
реальном времени. Поэтому для практической 
реализации предложенных алгоритмов в качест-
ве центрального вычислительного модуля был 
выбран микрокомпьютерный модуль российско-
го производства MВ 7707, работающий в широ-
ком диапазоне встраиваемых электронных уст-
ройств на базе нейросетевой СБИС К 1879ХБ1Я 
[6]. Он может использоваться в качестве базово-
го при построении вычислительных систем но-
вого поколения, т.к. основой функционирования 
является моделирование методов обработки ин-
формации, аналогичных работе головного мозга 
и нервной системы человека. Предложенные в 
работе алгоритмы смоделированы и реализованы 
в виде программных продуктов многопроцес-
сорной вычислительной телекоммуникационной 
структуры на базе микрокомпьютерного модуля 
MВ 7707 [4,5], ELBRUS, суперкомпьютеров 
«Ломоносов» (МГУ им. М. В. Ломоносова) и 
«Лобачевский» (Нижегородский университет). 

Заключение 
Авторами создается комплекс информаци-

онного, операционного и алгоритмического 
обеспечения киберфизических систем, позво-
ляющий снизить риски принятия решений по 
предупреждению чрезвычайных ситуаций при-

родного и техногенного характера по данным 
аэрокосмического, наземного и физического мо-
ниторинга, расчета их динамики и построения 
прогнозируемых контуров. Адаптация разрабо-
танных авторами алгоритмов на базе программ-
ного комплекса «НейроКС» к программному 
обеспечению серийновыпускаемого модуля 
MВ 7707 позволит усовершенствовать и автома-
тизировать процесс сбора и обработки первич-
ных данных, в том числе для лесопожарного мо-
ниторинга.  
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