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Рассмотрены основные проблемы, возникающие перед разработчиками, при решении вопросов 
контроля и диагностики сложных устройств. Совершенствование систем авионики, обусловленное 
повышением требований к их функциональности, приводит к увеличению структурной сложности и, 
как следствие, к повышению трудоемкости контроля и диагностики. При этом вопросы обеспече-
ния  работоспособности подобных систем и снижения трудоемкости выполнения контрольных и 
диагностических задач при одновременном повышении их эффективности приобретают все боль-
шую актуальность. Это возможно при комплексном подходе при выборе методов, а также опреде-
ленной степени автоматизации процедур контроля и диагностики. Целью работы является поиск 
решений, позволяющих снизить трудоемкость диагностирования и влияния «человеческого факто-
ра» на процесс диагностической процедуры. Также исследованы способы повышения качества диа-
гностирования сложных устройств. 
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Введение 
Повышение требований к характеристикам 

сложных устройств, таких как системы авионики, 
создает вместе с бесспорными преимуществами и 
ряд серьезных проблем, связанных, в первую оче-
редь, с процессами контроля и диагностирования.  

Поддержание работоспособного состояния си-
стем управления и своевременное диагностирова-
ние отказов – одни из задач, которые представляют 
собой многоуровневый и многофакторный про-
цесс, требующий соответствующего научного и 
инженерно-технического обеспечения [1]. 

Однако в настоящее время большинство 
фундаментальных работ по технической диагно-
стике посвящено теории диагностических си-
стем, и не рассматриваются вопросы ее практи-
ческого применения для решения конкретных 
технических задач.  

Известно, что затраты на поиск и устранение 
неисправностей на этапе производства и эксплу-
атации составляют от 30 % до 50 % общих за-
трат на изготовление устройства. В целом затра-
ты, связанные с обнаружением, поиском и уст-
ранением неисправности, возрастают в 10-крат-
ном размере при прохождении неисправности 
через каждый технологический этап и от входно-

го контроля до выявления отказа на этапе эксплу-
атации [2]. При этом до 50 % от продолжительно-
сти диагностических операций занимает время на 
подключение контрольной аппаратуры [3]. При 
этом эффективность этих операций зависит от 
совершенства аппаратного, алгоритмического и 
программного обеспечения (ПО), а также от конт-
ролепригодности конструкции устройства. В этом 
ряду разработка алгоритмического и отладка про-
граммного обеспечения (ПО) занимает около  
30–40 % от общей трудоемкости создания диа-
гностического оборудования [4].  

Совершенствование сложных систем авио-
ники увеличивает их размерность и структурную 
сложность, причем рост структурной сложности 
опережает возможности используемых методов 
поддержания их в работоспособном состоянии и 
своевременного обнаружения дефектов.  

Проведение диагностической процедуры и 
обработка ее результатов имеют большую тру-
доемкость или, более того, нереализуема из-за 
ограничений на вычислительные ресурсы. 

Это обусловлено большой размерностью за-
дачи и необходимостью учета множества факто-
ров, присущих системе и влияющих на качество 
и достоверность получаемых решений [5–8]. 
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Контрольно-диагностические системы 

Используемые в инженерной практике авто-
матизированные системы контроля (АСК) в 
большинстве случаев только информируют опе-
ратора о неисправностях и отказах в работе уз-
лов и блоков (Si), но не предоставляют решений 
о дальнейших его действиях по устранению не-
исправностей. 

Типовая структурная схема контроля ОД с 
использованием АСК приведена на рисунке 1. 
Основным управляющим блоком является си-
стемный блок (СБ), промышленный компьютер. 
СБ формирует тестовые сигналы (стимулы), ко-
торые через устройство сопряжения (УС) пере-
даются в ОД, и формирует сообщение (выводит 
на индикатор) о исправности/неисправности то-
го или иного ДП на основе принятия решений по 
итогам сравнения полученных от блока измере-
ний (БИ) или блока датчиков (БД) реакций с эта-
лонными значениями. При прохождении кон-
трольных тестов в случае возникновения отказа 
формируется заключение о браке по определен-
ному параметру или группе параметров.  

 
Рисунок 1 – Структурная схема контроля ОД 

Оператору зачастую сообщается необрабо-
танная информация, в основном сведения о зна-
чениях параметров. При этом часто определение 
причин отказа, а также отказавшего блока или 
соединителя в большинстве случаев зависит от 
опыта и квалификации оператора.  

Однако стремление к повышению качества, 
снижению стоимости и времени проведения диа-
гностического контроля приводит к необходи-
мости предоставлять оператору не всю циркули-
рующую в системе информацию, а лишь перера-
ботанную, представляющую собой сообщения о 
причине неисправности рекомендации по ее 
устранению (рисунок 2). 

На основании этого можно сформулировать 
требования к контрольно-диагностическим сис-
темам: 

– гибкость конструкции, т.е. возможность 
надстройки и переналадки; 

– возможность диагностирования устройств 
с помощью стационарных средств, имеющих 
«собственные» датчики, проведение автономно-
го контроля; 

– работоспособность во всех климатических 
зонах в течение всего срока эксплуатации; 

– отсутствие влияния отказа системы авто-
матизированного контроля на процесс и резуль-
таты контроля; 

– наличие алгоритмического и программного 
обеспечения, предоставляющего оператору ком-
плексную информацию для принятия решений.  

 
Рисунок 2 – Функциональная схема  

диагностирования на основе состояния  
отдельных элементов системы 

Реализация этих требований зависит от исполь-
зуемого в системе метода контроля: программного, 
аппаратного комбинированного (таблица 1). 

Комбинированный метод контроля позволя-
ет при незначительном снижении эффективно-
сти и быстродействия системы существенно со-
кратить время поиска и устранения ошибок и 
общий объем дополнительного оборудования 
системы, требуемого для этих целей [9].  

Использование комбинированного метода 
позволяет создавать электронные системы, про-
гнозирующие отказ в работе какого-либо эле-
мента, узла, блока. Однако на этом пути имеют-
ся серьезные трудности. К ним относится: 

– высокая трудоемкость контроля и диагно-
стики; 

– низкие экономические показатели и про-
изводительность контроля и диагностики; 

– сложность принятия решений при обнару-
жении неисправностей; 

– неоднозначность определения неисправно-
го элемента. 

Причинами, обусловливающими сложность 
решения проблем, являются: 

– сложность локализации причин неисправно-
сти при некоторых сочетаниях итогов проверки с 
точностью до конкретного блока, входящего как в 
объект контроля, так и в состав самой АСК; 
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Таблица 1– Сравнение видов контроля 

№ Вид контроля Основа  
метода Достоинства Недостатки 

1 Программный Специальное 
ПО 

1. Не требует применения 
дополнительной аппарату-
ры. 
2. Обеспечивает обнаруже-
ние ошибок, вызванных 
случайными сбоями. 

1. Увеличение времени реше-
ния задач (проведение большо-
го количества вычислений). 
2. Снижение быстродействия 
системы. 

2 Аппаратный 
(аппаратур-
ный) 

Дополнитель-
ное оборудо-
вание, рабо-
тающее неза-
висимо от ПО 

1. Не снижает быстродей-
ствие  
системы контроля. 
2. Снижение требований к 
ПО. 

1. Сложность системы кон-
троля и диагностики. 
2. Высокая стоимость. 
3. Избыточность аппаратных 
средств. 
4. Высокие требования к ква-
лификации оператора. 

3 Комбиниро-
ванный (прог-
раммно-
аппаратный) 

Оборудова-
ние, работа-
ющее сов-
местно с ПО 

1. Сокращение времени по-
иска неисправностей. 
2. Повышение быстродей-
ствия относительно про-
граммного контроля. 
3. Снижение избыточности 
относительно аппаратного 
контроля. 
4. Снижение требований к 
квалификации оператора. 

1. Незначительное снижение 
эффективности и быстродей-
ствия контроля. 

 
– сложность принятия решений по итогам 

проверки, когда значение параметра находится 
на границе установленных допусков, разделяю-
щей два его крайних состояния; 

– невозможность сбора и хранения диагно-
стической информации и данных и использова-
ние всей доступной разрозненной информации. 

Другим препятствием на пути широкого 
внедрения контрольно-диагностических средств 
являются повышенные требования по стоимости, 
надежности, компактности, трудозатратам и т.д.  

Для обеспечения надежности таких систем 
используются методы унификации технических 
и типизации проектных решений при создании 
программных средств [10]. 

Комплексность информации для принятия 
решений определяет и требования к диагности-
ческим тестам, а именно:  

– легкость модификации при минимальных 
трудозатратах;  

– централизованная разработка и сопровож-
дение с целью увеличения эффективности разра-
ботки и снижения трудоемкости; 

– выделение блоков, являющихся общими 
для всех функциональных задач или типовыми 
для нескольких задач; 

– использование унифицированных блоков 
для обеспечения автоматизации основных опе-
раций по подготовке, сбору, обработке данных и 
предоставлению результатов;  

– оптимизация выбора параметров, описы-
вающих состояние системы и правила принятия 
решений, позволяющих с максимальной точно-
стью распознавать отказы (Sd); 

– корректность оценки достоверности при-
нятого решения и степени риска ошибочного 
решения.  

При этом риск принятия ошибочного реше-
ния во многом зависит от исправности блоков, 
входящих в состав АСК. Немаловажным факто-
ром становится снижение вероятности отказа 
блока АСК во время проверки ОД.  

Одним из решений, позволяющим снизить 
вероятность отказа блоков и цепей АСК, являет-
ся использование на протяжении всего жизнен-
ного цикла АСК автоматических проверок для 
оценки состояния блоков, входящих в состав 
АСК, которые позволят снизить вероятность от-
каза блоков, предназначенных для проверки ОД, 
и соответственно повысить точность контроля 
самого объекта контроля и исключить возмож-
ность некорректной проверки ОД (рисунок 3). 
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Рисунок 3 – Схема контроля блоков АСК 

Структура автоматических проверок  
блоков АСК 

Основной вычислительный модуль АСК – 
системный блок (промышленный компьютер) 
выполняет контроль ОД в соответствии с алго-
ритмом средствами центрального процессора 
(CPU – Central Processor Unit). 

CPU – обеспечивает: 
– формирование стимулов и прием реакций 

в соответствии с алгоритмом;  
– запись данных в память (ОЗУ, ПЗУ); 
– информационный обмен данными с ОД по 

интерфейсам [мультиплексным каналам инфор-
мационного обмена МКИО по ГОСТ Р 52070-
2003 (аналог стандарта MIL-1553В), последова-
тельным каналам ПК связи и по РК по ГОСТ 
18977-79 (аналог стандарта ARINC-429) и др.]; 

– обработку и сравнение полученной ин-
формации от БД и БИ; 

– формирование информации о исправности/ 
неисправности ОД; 

– выдачу данных на индикатор. 
Структура взаимодействия CPU с блоками 

АСК и модулями СБ представлена на рисунке 4. 
Принцип автоматического контроля блоков 

АСК и СБ при контроле ОД заключается в сле-
дующем: при подаче электропитания CPU осу-
ществляет инициализацию входящих в состав СБ 
компонентов и блоков АСК (системной шины, 
носителей, мезонинов, микроконтроллеров и др.). 
После инициализации CPU осуществляет тесто-
вый обмен информацией с блоками и заносит 
результаты в память. При наличии ошибок вы-
водит информацию на индикатор с рекоменда-
циями по их устранению. При отсутствии про-
должает проверку ОД в соответствии с алгорит-
мом диагностических тестов. 

 
Рисунок 4 – Структура автоматического  

контроля CPU блоков АСК 

Диагностические тесты 

Применительно к объекту диагностические 
тесты должны:  

– выявлять неявные отказы; 
– осуществлять поиск неисправных узлов, 

блоков, сборочных единиц;  
– локализовать место отказа [11]. 
Важнейшим показателем диагностируемо-

сти устройств является совокупность параметров 
для контроля работоспособности. Количествен-
но этот показатель может быть представлен 
множеством параметров UP=U(u1, …,ui,…,un) и 
коэффициентом полноты проверки (КПП) (1)  
 0\ПП kK   , (1) 
где λk – суммарный параметр потока отказов со-
ставных частей диагностической системы; λ0 – 
суммарный параметр потока отказов всех со-
ставных частей диагностируемого устройства. 

В случае, если параметры потоков отказов 
оказываются неизвестными, то приближенно: 
 0\ПП kK n n ,   (2) 
где nk – число диагностируемых параметров (ДП); 
n0 – число параметров технического состояния 
устройства, использование которых обеспечивает 
методическую достоверность проверки [12]. 

Совокупность ДП должна определять: всю 
полноту контроля, возможности поиска дефек-
тов и оптимизацию алгоритмов поиска; возмож-
ности прогнозирования возникновения повре-
ждения (отказа) и, самое главное, чувствитель-
ность к изменению состояния отдельных уст-
ройств технической системы и составных ча-
стей, к течению деградационных процессов. 

Таким образом, процесс выбора совокупно-
сти ДП можно разделить на следующие этапы. 

Определение множества S состояний диа-
гностируемого устройства. 
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Выбор совокупности ДП – 
U(S)=U[U(S1)…U(Sn)] при условии KПП→max, 
∂U(Si)/∂S→max. 

Минимизация совокупности параметров 
U(S) [12]. 

При этом выбранная совокупность должна 
позволять: 

– синтез рациональных алгоритмов провер-
ки работоспособности и поиска места дефекта 
(отказа); 

– установление рациональных допусков на 
нормы технических параметров (НТП). 

В целом оценить эффективность разрабаты-
ваемого алгоритмического, программного и ап-
паратного обеспечения можно по экономиче-
скому критерию (3) 

 
1

n

cp i i
i

С C P


 ,  (3) 

где Сср – средняя стоимость проверки; Сi  – ре-
зультирующая стоимость проверки для нахож-
дения i-го отказавшего элемента; Pi  – вероят-
ность того, что неисправность обусловлена отка-
зом i-го элемента. 

Выводы 

Представленный анализ выявил очевидную 
необходимость поиска методов автоматизации 
процедур построения оптимальных диагности-
ческих тестов для определения технического 
состояния, а также для обеспечения возможно-
сти прогнозирования отказов сложных устройств 
авионики.  

Хотя реализация выявленных требований и 
подходов и увеличит время прохождения диа-
гностического контроля, а также потребует до-
полнительных цепей для обеспечения автоном-
ного контроля блоков и дополнительных веток 
контроля при разработке диагностического ПО, 
однако позволит существенно снизить вероят-
ность появления ошибок и повысить эффектив-
ности диагностики.  

Наиболее значимым положительным ре-
зультатом при этом является возможность авто-
матизации процедур контроля и диагностирова-
ния, а также снижение влияния «человеческого 

фактора» при проведении диагностического 
контроля. 
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The article describes the main problems faced by developers in addressing issues of control and diag-
nostics of complex devices. Improvement of avionics systems due to the increasing demands to their func-
tionality leads to an increase in structural complexity and, consequently, monitoring and diagnostics com-
plexity. The issues of ensuring efficiency of such systems and reducing the complexity of the implementation 
of control and diagnostic tasks while improving their efficiency are becoming increasingly important. This is 
possible with an integrated approach when choosing methods, as well as a certain degree of automation of 
control procedures and diagnostics. The aim of this work is to find solutions that reduce the complexity of 
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gated the ways of improving the quality of diagnostics of complex devices. 
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