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Современные тенденции увеличения числа подключенных к Интернету устройств, экспоненци-
альный рост объемов информации, развитие сетевых и облачных технологий меняют все сферы  
деятельности. Целью работы является разработка программного компонента построения распре-
деленного облачного хранилища данных образовательного учреждения. Предлагаются архитектура  
и программный инструментарий распределенной обработки и хранения данных пользователей об-
лачной платформы образовательного учреждения. Детально описываются основные диаграммы 
классов разработанной облачной платформы и принципы взаимодействия ее основных компонентов. 
Рассматриваются процесс функционирования и особенности построения сетевой инфраструктуры 
разработанной облачной платформы распределенного хранения данных. Предложенная в работе 
облачная платформа реализует модульный принцип взаимодействия, позволяет оперативно подклю-
чать и развертывать новые цифровые сервисы и услуги за счет использования широкого набора  
программных компонентов и открытых API-интерфейсов. 
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Введение 
Современные российские информационные системы и платформы обработки больших 

массивов данных построены на основе облачных решений. Основными лидерами рынка об-
лачных платформ являются компании Microsoft, Google, Amazon, Cisco, SAP, Oracle и 
Siemens. Среди российских облачных платформ выделяют продукты компаний Yandex, 
Mail.ru, КРОК и Софтлайн. В настоящий момент на рынке цифровых облачных услуг суще-
ствует 3 основные модели организации облачных сервисов: программное обеспечение как 
услуга (Software-as-a-Service, SaaS), платформа как услуга (Platform-as-a-Service, PaaS) и ин-
фраструктура как услуга (Infrastructure-as-a-Service, IaaS). По данным аналитического 
агентства Gartner, глобальный рынок облачных сервисов растет каждый год примерно на 
30 %. Аналитическое агентство J’Son&Partners отмечает, что по итогам 2018 года больше 
половины заказчиков облачных сервисов IaaS/PaaS были из категорий торговли и оказания 
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услуг, а именно: 39 % пользователей облачных сервисов представляли торговые предприя-
тия, 20 % – телекоммуникационные компании, 16 % занимались предоставлением различных 
услуг, 8 % работали в производственном секторе, 7 % работали в области государственного 
управления, а 4 % на финансовом рынке. Таким образом, четко просматривается тенденция 
широкой ориентации различных государственных компаний и коммерческих организаций на 
различные облачные услуги и сервисы. Однако предлагаемые решения от зарубежных про-
изводителей облачных платформ, несмотря на высокое качество, являются довольно дорого-
стоящими. Продукты российских компаний имеют приемлемую цену, но узко ориентирова-
ны на конкретную область и не поддерживают новые технологии и определенные типы сер-
висов. Российские компании при построении облачных платформ используют в основном 
готовые решения, т.е. практически не имеют возможности доработки программного обеспе-
чения под требования конкретного заказчика. Стоит отметить, что наиболее перспективным 
и инновационным подходом к построению облачных платформ является подход, основанный 
на интеграции технологий программно-конфигурируемых сетей (ПКС) и облачных вычисле-
ний. Технология ПКС позволяет программно дорабатывать сетевые решения под конкретно-
го заказчика, перевести сетевую инфраструктуру и ее элементы под контроль настраиваемо-
го программного обеспечения, сделать процесс управления и обработки данных более ин-
теллектуальными и простым [1, 2]. Интеграция данных технологий позволяет динамически 
масштабировать и настраивать сетевые и вычислительные ресурсы под текущую нагрузку, 
обеспечивая их оптимальное использование по принципу «оплата по мере использования». 
Централизация управления цифровой облачной платформой за счет применения технологии 
ПКС позволяет обеспечить высокую эластичность предоставления и перераспределения циф-
ровых услуг, организовать повсеместный доступ к цифровым сервисам, автоматически кон-
тролировать и оптимизировать ресурсы по требованию. Таким образом, актуальной научной 
задачей является разработка новых программных решений для быстрого построения и развер-
тывания распределенных облачных платформ обработки, передачи и хранения данных. 

Теоретическая часть 
В настоящее время растет количество информационных систем, технологий и методов, 

связанных с передачей и обработкой больших данных. Модернизация устройств для поддерж-
ки сетей нового поколения приводит к увеличению капитальных и эксплуатационных расхо-
дов. Чтобы избежать дополнительных затрат, предприятия используют единую сетевую ин-
фраструктуру в виде центров обработки данных (ЦОД). В работах [3, 4] показаны варианты 
реализации сетей ЦОД, предложены математические модели облачных ЦОД, рассмотрены  
методы оптимизации виртуализированных ЦОД. Различные подходы к распределению ресур-
сов в ЦОД на основе платформы OpenStack описаны в работах [5, 6]. В работах [7, 8] предло-
жены алгоритмы контроля трафика мультипровайдерных корпоративных сетей ЦОД. Задачи 
реконфигурирования параметров и структур распределенных ЦОД подробно рассматриваются 
в работах [9-13]. Вопросы построения многоуровневых облачных, кластерных и грид вычис-
лительных систем и комплексов детально рассмотрены в работах [14-17]. Задачи практическо-
го построения ПКС-инфраструктур освящены в работах [18-27]. Эффективные подходы 
управления ресурсами облачных ПКС-инфраструктур рассмотрены в работах [28, 29].  

Проведенный анализ известных работ показывает, что актуальным научным направлени-
ем является разработка новых программных компонентов построения и развертывания про-
граммно-конфигурируемых облачных платформ для распределенной обработки, передачи и 
хранения данных в различных сферах деятельности.  

Для создания распределенного облачного хранилища данных был разработан фреймворк 
Pandora. Pandora – это php-фреймворк для быстрой и удобной разработки больших и модуль-
ных систем. Для быстрой установки фреймворка разработан менеджер пакетов Composer.  
В основу разработки Pandora были положены принципы минимализма, легкости повторного 
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использования кода, при этом не закрывались возможности для дальнейшего расширения 
функциональности.  

Фреймворк Pandora состоит из следующих основных компонентов: 
• Core – основные классы ядра фреймворка; 
• Libs – подключаемые модули; 
• Plugins – готовые блоки функциональности; 
• Widgets – визуальные компоненты. 
При инициализации класс приложения создает контейнер зависимостей $this->container. 

Переопределив метод dependencies в классе приложения, можно добавлять и переопределять 
зависимости. Диаграмма основных классов фреймворка Pandora для построения распреде-
ленного облачного хранилища данных приведена на рисунке 1. 

 
Рисунок 1  Диаграмма основных классов облачного хранилища данных 

Figure 1 – Diagram of the main classes of cloud data storage 

Общепринятым подходом реализации web-приложения является использование архитек-
туры, при которой каждый запрос к web-приложению представлен классом Request и обра-
ботчиком приложения, возвращающим ответ – класс Response. Для выбора обработчика ис-
пользуется маршрутизация, которую осуществляет класс Router. Диаграммы основных клас-
сов для обработки данных основного приложения приведены на рисунке 2.  

Класс Request предоставляет объектный интерфейс для работы с переменными запроса. 
Функции get(string $param), post(string $param) и file(string $param) служат для доступа к пе-
ременным. 
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Для возвращаемых ответов использует класс Response. В него оборачиваются данные от-
вета, при каждом обращении к URL, добавляя необходимую информацию HTTP ответа.  

Класс Router реализует маршрутизацию. Правило маршрутизации реализуется с помо-
щью метода add(string $routePath, $route). Простейшие маршруты принимают URI (путь) и 
функцию-замыкание. Маршруты определяются в файле маршрутов router.php. 

Благодаря модульной архитектуре и использованию интерфейсов, многие части системы 
могут быть расширены, дополнены или заменены. Например, возможно подключение друго-
го шаблонизатора или библиотеки для работы с базой данных. 

 
Рисунок 2  Диаграмма классов Request, Response и Router  

Figure 2 – Diagram of the Request, Response, and Router classes  

Экспериментальные исследования 
Точкой входа в приложение распределенного облачного хранилища данных являлся 

файл public/index.php: 
<?php 

$loader = require(__DIR__.'/../vendor/autoload.php'); 
$loader->setPsr4('App\\', __DIR__.'/../app'); 

require __DIR__.'/../app/helpers.php'; 
$mode = 'dev'; 

(new App\App())->run($mode); 
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При наследовании класса приложения от Pandora3\Core\Application\Application, он полу-
чил следующие зависимости. 

• Класс Request реализующий RequestInterface. 
• Класс Router реализующий RouterInterface. 
• Класс DatabaseConnection, реализующий DatabaseConnectionInterface. 
Архитектура приложения облачной платформы построена с использованием принципа 

MVC. Структура каталогов приложения облачной платформы приведена в таблице. 
Структура каталогов облачной платформы  
Directory structure of cloud platform  

Каталог Описание 
app Каталог приложения проекта 

config Каталог с файлами конфигурации 
app/Plugins Каталог плагинов проекта 
app/Models Каталог моделей данных проекта 
app/Views Каталог представлений проекта 

app/Widgets Каталог виджетов проекта 
public Каталог статических файлов 
storage Каталог локального хранилища 
vendor Каталог пакетов composer 

Модели предоставляют объектный способ работы с базой данных, реализуя подход 
ORM. В проекте использовалась ORM Eloquent. Каталог Model содержит модели сущностей 
приложения, а именно: 

• пользователь системы; 
• файл; 
• каталог;  
• группа;  
• пользователь группы. 
Диаграмма основных классов программного компонента построения распределенного 

облачного хранилища данных приведена на рисунке 3. Логика компонента разделена на бло-
ки (каталог Plugin), каждый из которых состоит из контроллеров, классов форм и представ-
лений. Представления находятся в каталоге Views. В качестве шаблонизатора был выбран 
Twig, так как он обладает такими преимуществами, как чёткое разделение текста и перемен-
ных в шаблоне, наличие циклов, наличие условных блоков и возможность создавать слож-
ные условия, компилирующий режим при котором – последующая генерация шаблона зани-
мает мало времени. 

Правила маршрутизации находятся в файле app/routes.php: 
<?php   
return [  

'/*' => \App\Controllers\HomeController::class,  
]; 
В качестве ключей указываются маршруты, а в качестве значений – имена классов кон-

троллеров. В качестве значения вместо класса контроллера можно указать любой класс, ко-
торый поддерживает интерфейс RouteInterface или функцию-замыкание. 
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Рисунок 3  Диаграмма основных классов программного компонента построения  

распределенного облачного хранилища данных  
Figure 3 – Diagram of main classes of software component  

to build distributed cloud data storage 

Общая схема функционирования программного компонента распределенного облачного 
хранилища данных приведена на рисунке 4.  
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Рисунок 4  Общая схема функционирования программного компонента  

распределенного облачного хранилища данных  
Figure 4 – General scheme of distributed cloud data storage software component operation 

На вход приложения приходит сообщение Request. В соответствии с правилами маршру-
тизации вызывается соответствующий Controller. Controller обрабатывает запросы web-
приложения, загружает данные из модели и возвращает представление View. Фреймворк 
Pandora предоставляет абстракцию для работы с файловой системой и содержит простые в 
использовании драйверы для работы с локальными файловыми системами, такими как 
Amazon S3. Более того, можно очень просто переключаться между этими вариантами хране-
ния файлов, поскольку используется одинаковый API интерфейс. Общая схема сетевой ин-
фраструктуры распределенного облачного хранилища данных приведена на рисунке 5. 

 
Рисунок 5  Общая схема сетевой инфраструктуры распределенного  

облачного хранилища данных  
Figure 5 – General scheme of distributed cloud data storage network infrastructure 
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На рисунке 5 сервер приложения взаимодействует с сервером базы данных и с файловы-
ми серверами через программно-конфигурируемую компьютерную сеть (ПКС). Распреде-
ленная архитектура ПКС позволяет обеспечить хранение файлов на разных серверах. 

Интерфейс главной страницы распределенного облачного хранилища данных обра- 
зовательного учреждения приведен на рисунке 6. Интерфейс пользователя представлен на 
рисунке 7. 

 
Рисунок 6  Интерфейс главной страницы 

распределенного облачного  
хранилища данных 

Figure 6 – Interface of distributed cloud data  
storage home page 

Рисунок 7  Интерфейс пользователя  
распределенного облачного  

хранилища данных 
Figure 7 – Distributed cloud data storage  

user interface 
Система предоставляет возможность создавать каталоги и файлы различных типов,  

выполнять поиск данных в хранилище. При создании приватного каталога все вложенные 
файлы и каталоги будут иметь приватный доступ. Облачная платформа реализует несколько 
категорий пользователей с определенным уровнем доступа к данным: супер администратора, 
администратора и пользователя. Суперадминистратор курирует и управляет работой  
администраторов цифровой платформы, администраторы имеют  возможность управлять 
пользователями и группами пользователей (рисунок 8). Также в облачной платформе реали-
зована возможность создания своих групп, вступления и выходы из открытых групп других 
пользователей, поиск по группам. Интерфейс работы с группами пользователей приведен на 
рисунке 9. 

 
Рисунок 8  Интерфейс основных  

пользователей распределенного облачного 
хранилища данных 

Figure 8 – Interface of distributed cloud data 
storage main users 

Рисунок 9  Интерфейс работы  
с группами пользователей распределенного 

облачного хранилища данных 
Figure 9 – Interface for working with user 
groups of distributed cloud data storage 
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Заключение 
В статье разработан программный компонент построения распределенного облачного  

хранилища данных образовательного учреждения. Детально описана архитектура облачного 
хранилища и ее основные компоненты. Также в работе рассмотрены особенности построения 
и функционирования сетевой инфраструктуры разработанной облачной платформы. Пред-
ложенная в работе облачная платформа реализует модульный принцип взаимодействия, поз-
воляет оперативно подключать и развертывать новые цифровые сервисы и услуги за счет ис-
пользования широкого набора программных компонентов и открытых API-интерфейсов.  

Работа выполнена при финансовой поддержке гранта Президента РФ МД-1826.2019.9. 
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