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В настоящее время для обеспечения качества сетевых сервисов и приложений широкую попу-
лярность получила новая технология компьютерных сетей – программно-конфигурируемые сети 
(ПКС). ПКС позволяют обеспечить гибкость в управлении потоками данных за счет централизо-
ванного представления всей сети и возможности программирования сетевых сервисов.  Для обеспе-
чения качества сервиса мультимедийного контента, голоса, видео-трафика и других высоконагру-
женных приложений наиболее эффективным механизмом является использование методов, принци-
пов и алгоритмов многопутевой маршрутизации и балансировки нагрузки в сети. Цель работы – 
исследование и анализ процессов многопутевой маршрутизации и балансировки нагрузки в програм-
мно-конфигурируемых сетях на основе генетического алгоритма. Проведенные исследования пока-
зывают, что применение генетического алгоритма в ПКС позволяет повысить эффективность 
процессов многопутевой маршрутизации и балансировки потоков данных, а также уменьшить 
джиттер и задержку передачи в сети.  
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Введение 
Спрос на широкий спектр сетевых услуг является основной движущей силой инноваций 

и развития различных сетевых технологий. Обеспечение пропускной способности сети и га-
рантии качества обслуживания (Quality of Service, QoS) являются ключевыми вопросами в 
удовлетворении этого спроса. Наличие нескольких физических или логических интерфейсов, 
объединенных в протокол многопутевой маршрутизации и пересылки пакетов данных, поз-
воляет пользователям использовать несколько маршрутов для установления одновременных 
соединений. Использование нескольких маршрутов направлено на обход сценариев единой 
точки отказа, а также сосредоточено на облегчении предоставления всей сети, где ее эффек-
тивность зависит от обеспечения широкого класса сетевых услуг и гарантии качества серви-
са при высоких нагрузках в сети. В данной работе выполнены исследование и анализ процес-
сов многопутевой маршрутизации и балансировки потоков данных в программно-
конфигурируемых сетях (ПКС) на основе генетического алгоритма. 
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Программно-конфигурируемые сети 
Программно-конфигурируемы сети (ПКС) являются современным трендом в построении 

сетей связи нового поколения. ПКС позволяют обеспечить гибкость в управлении потоками 
данных за счет разделения плоскости управления и передачи данных. Основная идея ПКС 
состоит в упрощении сетевых элементов плоскости передачи данных за счет логической цен-
трализации управления сетью, контроля и поддержки сетевых потоков с помощью специаль-
ного программного обеспечения. Концепция ПКС позволяет выполнить переход от отдель-
ных сетевых элементов к платформам в целом. Управление сетевыми потоками происходит с 
помощью программных приложений, которыми можно оптимизировать потоки, чтобы найти 
оптимальный маршрут, а также сконфигурировать сеть для максимального использования 
связей и числа пользователей [1-4]. 

Архитектура ПКС состоит из трех основных компонентов: плоскости управления, кото-
рая может включать один или несколько управляющих котроллеров; плоскости передачи 
данных, которая характеризуется наличием сетевого оборудования, взаимодействующего для 
формирования сети передачи данных; и плоскости программных приложений ПКС, который 
предоставляет возможности для выполнения различных сетевых решений. 

Теоретические исследования 
В работах [5-9] предложены усовершенствованные математические модели и алгоритмы 

многопутевой маршрутизации в телекоммуникационных сетях с балансировкой нагрузки. 
Вопросы исследования задержки передачи в ПКС и оценки масштабирования котроллера 
ПКС подробно рассмотрены в работах [10-12]. Анализ метрик качества сервиса в ПКС де-
тально исследован в работе [13]. Потоковые модели многопутевой маршрутизации с под-
держкой различных классов качества сервиса рассмотрены в работах [14, 15]. Концептуаль-
ный подход динамического формирования трафика и балансировки потоков данных в ПКС с 
обеспечением качества сервиса подробно рассмотрен в работах [16, 17]. Программная ин-
фраструктура и визуальная среда распределенной обработки потоков данных в ПКС предло-
жена в работе [18]. Задача динамического управления трафиком ПКС в облачной инфра-
структуре центров обработки данных (ЦОД) рассмотрена в работах [19-21]. Программная 
система многопутевой маршрутизации в ПКС распределенных ЦОД предложена в работе 
[22]. В работе [23] предложены балансировщики нагрузки с поддержкой многопутевой 
маршрутизации для передачи сетевого трафика в ПКС. В работе [24] для минимизации пере-
грузки сети предложено использовать схему многопутевой маршрутизации на основе клас-
сического подхода. В работе [25] предложен алгоритм многопутевой маршрутизации, позво-
ляющий повысить производительность сети за счет уменьшения объема служебных пакетов. 
В работе [26] использование многопутевой маршрутизации позволяет быстро выполнить пе-
ремаршрутизацию в ПКС при отказе каналов связи или сетевых коммутаторов. В работе [27] 
предложено использовать генетический алгоритм для решения задачи многопутевой марш-
рутизации с ограниченной полосой пропускания. В данной статье контроллер ПКС вызывает 
алгоритм вычисления кратчайших путей, отвечающих требованиям полосы пропускания, 
только после получения управляющей информации об имеющихся ресурсах в сети. В работе 
[28] также предложено использовать генетический алгоритм для поиска кратчайших путей 
от одного источника ко многим узлам назначения в сети. Таким образом, актуальной науч-
ной задачей является исследование и анализ процессов многопутевой маршрутизации и ба-
лансировки потоков данных в ПКС на основе эволюционных методов и алгоритмов. 

Исследование работы модифицированного генетического алгоритма 
Генетический алгоритм (ГА) – это метод, имитирующий эволюционную адаптацию биоло-

гических популяций, основанный на теории Дарвина. ГА – это метод случайного оптимально-
го поиска, моделирующий эволюцию человека или организмов. Идея генетического алгоритма 
заключается в моделировании природных явлений, наследовании и борьбе за выживание. Раз-
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ные виды, а также особи одного и того же вида сосуществуют или конкурируют друг с другом 
за ресурсы. Виды, способные лучше адаптироваться, получают ресурсы и производят потом-
ство на будущее. Виды, недостаточно хорошо адаптировавшиеся, по каким-то причинам по-
степенно уменьшаются в численности или не имеют потомства. Блок-схема модифицирован-
ного генетического алгоритма показана на рисунке 1. 

Начало

Генерация начальной популяции

Конец

Скрещивание

Мутация

adjacency, switches, src, dst, N, 
Max, K_paths, Pc, Pm

Селекция

i in range(Max)

Кратчайшие пути

Отбор кратчайших путей из списка кандидатов

Запоминание кандидатов

 
Рисунок 1 – Блок-схема модифицированного генетического алгоритма 

Figure 1 – Flow chart of modified genetic algorithm 

а) генерация начальной популяции 
Начальная популяция состоит из набора хромосом. Каждая хромосома – это решение 

проблемы. В задаче маршрутизации каждой хромосоме соответствует маршрут. В данной 
работе используется метод прямого кодирования пути с нефиксированной длиной. Каждый 
ген в хромосоме соответствует узлам, через которые проходит маршрут. Первый ген всегда 
является исходным узлом, а последний ген – целевым узлом. 
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Например: хромосома C  обозначается следующим образом: 
 8 4 3 7 6 5[ , , ,  ,  , ],v v v v v v   
где 8v  – исходный узел и 5v  – целевой узел. 

b) оценка приспособленности 
Жизнеспособность каждой хромосомы оценивали по приспособленности. Особи с высо-

кой приспособленностью, скорее всего, будут оставлены для потомства, а менее приспособ-
ленные выброшены. В задаче маршрутизации, приспособленность – это длина каждого 
маршрута. Функция приспособленности определяется как: 
 ( ) ( )i if C w C ,  
где ( )iw C вычисляет значение длины пути соответствующей хромосомы iC . 

c) cкрещивание 
Скрещивание – это процесс получения потомства путем обмена частичными генами двух 

родительских хромосом. Существует несколько различных методов скрещивания, таких как: 
одноточечный, многоточечный и равномерный. В данной работе используется метод одното-
чечного скрещивания. Случайно выбранные родители должны удовлетворять условию нали-
чия хотя бы одного общего гена, кроме первого и последнего генов. 

Например: 
Пусть двумя выбранными родительскими хромосомами для скрещивания будут 

8 4 3 7 6 5[ , , , , , ]fC v v v v v v  и 8 2 10 7 9 11 5[ , , , , , , ]mC v v v v v v v  соответственно. Точка скрещивания – 7v . 
Точка скрещивания делит каждую родительскую хромосому на две части. Скрещивая эти 

две части между собой, получаются потомства 1sC  и 2sC . 
 1 8 4 3 7 9 11 5[ , , , , , , ],sC v v v v  v v v  
 2 8 2 10 7 6 5[ , , , , , ].sC v v v v  v v  

В процессе скрещивания могут образовываться нежелательные потомства, соответству-
ющие путям с петлей. В этом случае необходимо удалить петлю для получения желательных 
подпоколений. 

Например: 
 8 4 3 7 9 11 7 10 13 5[ , , ,  ,  , , ,  , , ],sC v v v v v v v v v v  
  8 4 3 7 10 13 5, , ,  ,  , , .sC v v v v v v  v  

d) мутация 
Мутация – это процесс создания новых особей из потомства, полученного в процессе ги-

бридизации. В генетических алгоритмах мутация направлена на поиск новых решений, поз-
воляющих избежать локальной оптимизации. Также существуют различные методы мута-
ции, такие как: одноточечный и многоточечный. В данной работе используется метод одно-
точечной мутации. Случайным образом выбирается ген в качестве точки мутации. Эта точка 
мутации разделяет родительскую хромосому на две части. Первая часть будет сохранена. 
Вторая часть обновится так же, как и при инициализации хромосомы. 

Например: 
Пусть выбранной хромосомой для мутации будет 8 9 13 10 6 5[ , , , , , ]mC v v v v v v . Точка мутации – 

10v . Тогда новая хромосома, созданная оператором мутации, будет: 
 8 9 13 10 7 1 12 5[ , , ,  , , , , ].sC v v v    v v v v v  

e) селекция 
Селекция – это процесс отбора хромосом, которые хорошо адаптированы для создания 

следующего поколения. Существует множество различных методов отбора, таких как: тур-
нирная селекция, метод рулетки, метод ранжирования, сигма-отсечение и т.д. 

В данной работе используется турнирная селекция. Случайным образом выбирается 
определенное количество хромосом. Хромосома с лучшей приспособленностью среди них 
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будет добавлен к следующему поколению. Процесс продолжается до тех пор, пока не будет 
достигнута желаемая численность популяции. 

f) запоминание кандидатов 
Для задачи многопутевой маршрутизации, чтобы после завершения алгоритма всегда по-

лучались k  различных маршрутов, на каждой итерации необходимо сохранять k  различных 
лучших хромосом в популяции и добавлять их в список кандидатов. 

g) отбор кратчайших путей из списка кандидатов 
После выполнения заданного количества итераций получается список кандидатов. Из 

этого списка выбираются лучшие k  хромосом, соответствующие k  кратчайшим путям, по-
лученным предложенным алгоритмом. 

Экспериментальное исследование 
Для подтверждения эффективности применения модифицированного генетического ал-

горитма для решения задачи многопутевой маршрутизации и балансировки потоков данных 
в ПКС разработана визуальная программная система SDNLoadBalancer. В программной си-
стеме проектируется карта сети и генерируется сценарий на языке Python, запускающий эму-
лятор MiniNet со спроектированной сетевой топологией. Для исследования процессов мно-
гопутевой маршрутизации и балансировки потоков данных в ПКС на основе генетического 
алгоритма рассматривается экспериментальная топология ПКС (рисунок 2). Исходный узел-
отправитель пакетов данных – коммутатор S1, а узел-получатель пакетов данных – коммута-
тор S19. 

 
Рисунок 2 – Экспериментальная топология ПКС 

Figure 2 – SDN Experimental topology  

Для проверки эффективности работы модифицированного генетического алгоритма при 
поиске кратчайших путей, полученные результаты будут сравниваться с результатами клас-
сических алгоритмов. В данной статье для сравнения используется алгоритм Йена.  
В таблице 1 показаны кратчайшие пути, найденные алгоритмом Йена.  

Результаты работы модифицированного генетического алгоритма в визуальной среде 
SDNLoadBalancer приведены на рисунке 3. Полученные маршруты отмечены разными цве-
тами. 
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Таблица 1  Результат работы алгоритма Йена 
Table 1 – The result of Yen’s algorithm 

№ Кратчайшие пути Стоимость (вес) 
1 1 – 2 – 3 – 8 – 13 – 20 – 19 310 
2 1 – 2 – 3 – 8 – 13 – 16 – 20 – 19 320 
3 1 – 2 – 3 – 8 – 13 – 16 – 17 – 18 – 19 330 
4 1 – 2 – 3 – 30 – 21 – 25 – 24 – 17 – 18 – 19 350 
5 1 – 2 – 3 – 30 – 29 – 22 – 23 – 18 – 19 350 
6 1 – 2 – 3 – 8 – 13 – 16 – 17 – 24 – 23 – 18 – 19 360 
7 1 – 2 – 3 – 30 – 21 – 25 – 24 – 23 – 18 – 19 360 
8 1 – 2 – 3 – 30 – 21 – 22 – 23 – 18 – 19 380 
9 1 – 2 – 3 – 30 – 21 – 25 – 24 – 17 – 16 – 20 – 19 380 

10 1 – 2 – 3 – 8 – 9 – 12 – 13 – 20 – 19 390 
  Общая стоимость (вес) всех  

путей = 3530 

 
Рисунок 3 – Полученные маршруты для рассматриваемой топологии ( 50; 25) N Max  

Figure 3 – Obtained routes for the considered topology ( 50; 25) N Max  

Для проверки работы модифицированного генетического алгоритма необходимо запу-
стить эмулятор MiniNet и контроллер OpenFlow. В результате в командном интерфейсе 
MiniNet появятся сообщения об успешной доставке пакетов. 

 
Рисунок 4 – Сообщения об успешной доставке пакетов в MiniNet 

Figure 4 – Messages about the successful delivery of packages in MiniNet 
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В рисунках 5-7 и 11-13 приведены результаты работы модифицированного генетического 
алгоритма для рассматриваемой топологии ПКС. 

 
Рисунок 5  Результат работы генетического алгоритма 
( [10;25;50]; 25; 0,9; 0,9; 10)         c m pathsN Max P P K  

Figure 5 – The result of genetic algorithm 
( [10;25;50]; 25; 0,9; 0,9; 10)         c m pathsN Max P P K  

На данных рисунках используются следующие обозначения: Parameters – параметры ал-
горитма; pathsK  – число кратчайших путей, CD – общая длина, т.е. общая маршрутная метри-
ка всех доступных маршрутов между коммутатором-источником и коммутатором-
получателем, Ds – длина маршрута, I – доля информации, проходящей через маршрут, AV – 
среднее значение каналов, входящих в машрут, SD – квадратичное отклонение каналов, вхо-
дящих в маршрут, MxVL – максимальное значение канала в маршруте, MnVL – минималь-
ное значение канала в маршруте, J – отклонение значения длины текущего маршрута от дли-
ны оптимального маршрута. 
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Из рисунка 5 видно, что при поиске 10 кратчайших путей, когда N = 50, получены 
следующие результаты: J = 20,51 % и CD = 3530. По сравнению с результатами алгоритма 
Йена (таблица 1) этот результат является оптимальным. При значениях N = 10 и N = 25 
полученные результаты оказываются ниже. 

 
Рисунок 6  Результат работы генетического алгоритма 

[10;25;50]; 25; 0,9; 0,9; )8(          c m pathsN Max P P K  
Figure 6 – The result of genetic algorithm 

[10;25;50]; 25; 0,9; 0,9; )8(          c m pathsN Max P P K  

При поиске 8 кратчайших путей при N = 50 и N = 25 получены одинаковые результаты, 
которые являются оптимальными: J = 18,42 % и CD = 2760. При N = 10, полученные 
результаты несколько ниже. 
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Рисунок 7  Результат работы генетического алгоритма 
( [10;25;50]; 25; 0,9; 0,9; 6)    c m pathsN    Max  P  P K  

Figure 7 – The result of genetic algorithm 
( [10;25;50]; 25; 0,9; 0,9; 6)    c m pathsN    Max  P  P K  

При поиске 6 кратчайших путей, во всех трех случаях, для N = 50, N = 25 и N = 10 полу-
чаются одинаковые результаты: джиттер J = 13,89. Однако при N = 10, полученное значение 
CD хуже, чем в двух других случаях (2030 > 2020). 

Диаграмма длин всех маршрутов для всех трех рассмотренных случаев приведена на ри-
сунке 8. 
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Рисунок 8  Диаграмма отображения длины каждого пути 

Figure 8 – Chart displaying the length of each path 

Из-за случайности генетического алгоритма для оценки влияния параметров на 
полученные результаты предложенный модифицированный алгоритм запускался 100 раз. 
Далее проводились сравнения, сколько раз каждый маршрут из таблицы 1 был найден 
предлагаемым алгоритмом.  

 
Рисунок 9  Диаграмма сравнения количества успешного поиска для каждого маршрута 

Figure 9 – Chart comparing the number of successful searches for each route 

 
Рисунок 10  График отображения значения CD для каждого запуска 

Figure 10 – Plot showing the value of CD for each run 
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Рисунок 9 показывает, что при N = 50 количество правильных вычислений каждого 
маршрута больше, чем при N = 10 и N = 25. Из рисунка 10 видно, что при N = 50 полученные 
результаты стабильны и почти оптимальны во всех запусках.  

 
Рисунок 11  Результат работы генетического алгоритма 
( 50; 25; 0,9; [0,1;0,5;0,9]; 10)         c m pathsN Max P P K  

Figure 11 – The result of genetic algorithm 
( 50; 25; 0,9; [0,1;0,5;0,9]; 10)         c m pathsN Max P P K  

Из приведенного рисунка видно, что при необходимости вычисления 10 кратчайших 
маршрутов, когда Pm = 0,9 алгоритм получал более оптимальные результаты: J = 20,51 % и 
CD = 3530. А при показателях Pm = 0,1 и Pm = 0,5 алгоритм работал менее эффективно. 
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Рисунок 12  Результат работы генетического алгоритма 
( 50; 25; 0,9; [0,1;0,5;0,9]; 8)         c m pathsN Max P P K  

Figure 12 – The result of genetic algorithm 
( 50; 25; 0,9; [0,1;0,5;0,9]; 8)         c m pathsN Max P P K  

Аналогично при необходимости вычисления 8 кратчайших путей, когда Pm = 0,9 полу-
ченные результаты были оптимальны: J = 18,42 % и CD = 2760. Также стоит отметить, что 
при Pm = 0,5 алгоритм показывал лучшие результаты, чем при Pm = 0,1 
(J = 22,5 % < J = 26,19 %; CD = 2840 < CD = 2910). 
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Рисунок 13  Результат работы генетического алгоритма 
( 50; 25; 0,9; [0,1;0,5;0,9]; 6)         c m pathsN Max P P K  

Figure 13 – The result of genetic algorithm 
( 50; 25; 0,9; [0,1;0,5;0,9]; 6)         c m pathsN Max P P K  

При вычислении 6 кратчайших путей, показатель Pm = 0,9 алгоритм также показывал 
лучшие результаты, чем Pm = 0,1 и Pm = 0,5 (J = 13,89 % < J = 18,42 % < J = 20,51 % и 
CD = 2020 < CD = 20502020 < CD = 2080). 

Диаграмма длин всех маршрутов для всех трех рассмотренных случаев приведена на ри-
сунке 14. 
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Рисунок 14  Диаграмма отображения длины каждого маршрута 

Figure 14 – Chart displaying the length of each path 

 
Рисунок 15  Диаграмма сравнения количества успешного поиска для каждого маршрута 

Figure 15 – Chart comparing the number of successful searches for each route 

 
Рисунок 16  График отображения значения CD для каждого запуска 

Figure 16 – Plot showing the value of CD for each run 
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Рисунок 15 показывает, что при значении Pm = 0,9 количество успешных результатов по-
иска маршрутов больше, чем при Pm = 0,1 и Pm = 0,5. Из рисунка 16 видно, что при Pm = 0,9 
полученные результаты более стабильны и почти оптимальны во всех запусках. 

Экспериментальные исследования показали, что чем больше размер популяции или 
выше вероятность мутации, тем лучше результаты работы модифицированного генетическо-
го алгоритма. Это объясняется тем, что чем больше размер популяции, тем выше 
вероятность получения хороших особей. Высокая вероятность мутации повышает 
разнообразие популяции, что необходимо для решения задачи многопутевой маршрутизации 
и балансировки потоков данных, а также не влияет на сходимость, как в классическом 
генетическом алгоритме. 

Заключение 
В работе проведены исследование и анализ процессов многопутевой маршрутизации и 

балансировки потоков данных в программно-конфигурируемых сетях на основе модифици-
рованного генетического алгоритма. Для представления хромосом в работе использовался 
метод прямого кодирования. Каждая хромосома представляла собой последовательность це-
лых чисел, соответствующих узлам, через которые проходит маршрут. В работе также вы-
полнено сравнение предложенного модифицированного генетического алгоритма с класси-
ческим алгоритмом Йена для решения задачи многопутевой маршрутизации и балансировки 
потоков данных в ПКС. Результаты проведенного исследования показали, что модифициро-
ванный генетический алгоритм успешно решает задачу поиска -кратчайших путей при под-
ходящем подборе параметров генетического алгоритма. Для подтверждения эффективности 
предложенного подхода разработана программная система SDNLoadBalancer, позволяющая 
детально исследовать и проектировать процессы многопутевой маршрутизации и баланси-
ровки нагрузки в ПКС. 

Работа выполнена при финансовой поддержке гранта Президента РФ МД-3201.2022.1.6.  
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