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Рассматривается задача оптимизации процесса самодиагностики вычислительных модулей 
многопроцессорной системы при организации ее активной отказоустойчивости. Целью работы яв-
ляется разработка подхода к организации взаимных проверок работоспособности вычислительных 
модулей системы для определения ее технического состояния. Показано, что задача сводится к по-
строению диагностического графа, который описывает множество проверок, выполняемых в цикле 
контроля системы. Предложена процедура синтеза диагностического графа с экстремальными ха-
рактеристиками, которая сводится к поиску наименьшего покрытия и обеспечивает минимизацию 
количества выполняемых проверок модулей или сокращение суммарных вычислительных затрат при 
организации активной отказоустойчивости многопроцессорной системы. При получении диагно-
стического графа обеспечивается такая мера отказоустойчивости многопроцессорной системы, 
которая должна достигаться в рамках заданной диагностической модели, применяемой при дешиф-
рации результатов взаимных проверок вычислительных модулей.   
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Введение 
Одной из основных формальных моделей, применяемых при организации автоматиче-

ских способов контроля и диагностики отказоустойчивых многопроцессорных систем на 
структурном уровне, является диагностический граф (ДГ) [1], который описывает множество 
элементарных проверок (ЭП) [2, 3] и их результатов, позволяющих установить техническое 
состояние вычислительных модулей (ВМ) в режиме реального времени. 

В классическом определении [4] ДГ представляется как ориентированный граф вида 
H=(U ,  T), вершинам U = {u1, u2, ..., un} которого сопоставлено множество ВМ системы, а 
дуги задают пары модулей, выполняющих ЭП. Каждая дуга (u i ,  u j)T  взвешена булевым 
значением s i j{0, 1} результата ЭП, в которой ВМ u i  является контролирующим, а u j – 
контролируемым. Набор величин s i j, сформированный на каждом очередном цикле кон-
троля, называется синдромом S системы. Его декодирование производится на основе некото-
рой диагностической модели [4, 5] и обеспечивает выявление неисправных модулей много-
процессорной системы. 

Диагностическая модель задает взаимосвязь результатов попарной проверки ВМ с уче-
том их состояний (r – исправен, f – отказал) и представляется четверкой логических пере-
менных (sr r ,  sr f ,  s f r ,  s f f), где первый индекс определяет состояние проверяющего ВМ, а 
второй – проверяемого модуля. Множеством возможных значений любой из четырех указан-
ных величин является {0,1,x}, где значение x{0,1} описывает неизвестный результат ЭП. 
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Заметим, что для дешифрации синдрома достаточно часто применяют модели PMC [4] и 
BGM [5], соответственно обозначаемые как (0, 1,  x ,  x) и (0,  1,  x ,  1).  

В работе рассматривается задача получения диагностического графа, имеющего наилуч-
шие характеристики по некоторому критерию (например, общее число ребер, соответствую-
щих выполняемым ЭП, или суммарная стоимость ЭП в цикле контроля при их неравноцен-
ности) в рамках используемой диагностической модели. 

Анализ и постановка задачи 
Далее предполагается, что рассматриваются только устойчивые неисправности, когда 

ВМ является работоспособным или отказавшим. Также будем считать, что для выполнения 
системой заданных функций необходимо, чтобы не менее m, где m < n, ВМ находились в ра-
бочем состоянии. Другими словами, в процессе функционирования многопроцессорной си-
стемы допускается не более z = n - m одновременно неисправных ВМ, где число z называется 
степенью отказоустойчивости [2].  

Все множество состояний системы, каждое из которых задает определенное подмноже-
ство неисправных ВМ, обозначим как  = F(0)  F(1)  ...  F(z). Здесь множество F(k) 
включает все подмножества из , соответствующие k (k= 0, z ) отказавших модулей.  

Очевидно, что F(0) = {F 1
0( ) }, причем F 1

0( ) =  характеризует работоспособное (исправ-

ное) состояние. Это значит, что F(k)={F l
k( ) }, где k = 1, z  и l = 1, Cn

k , определяют неисправ-
ные состояния системы в целом, а суммарное число всех возможных состояний равно 
=1+ C C Cn n n

z1 2  ... , где k
nC  – число сочетаний из n по k.  

Мера параллельной диагностируемости системы определяется как количество   z отка-
завших модулей, выявляемых путем декодирования синдрома S без восстановления работо-
способности отдельных ВМ. Значение  зависит от используемой модели (например, PMC 
или BGM) и структуры связей диагностического графа. 

В свою очередь, для многопроцессорных систем множество ребер ДГ формируется с 
учетом используемой дисциплины активной защиты [6, 7]. Например, пусть для многопро-
цессорной системы с магистральной организацией неприоритетная дисциплина с переназна-
чением модулей [7] для n = 5, m = 3 имеет распределение функций ВМ по 5 тактам одного 
цикла контроля, представленное в таблице 1. Тогда порождаемый ДГ H = (U ,  T) имеет вид, 
показанный на рисунке 1, а. 

В работе [8] показано, что асимметричность моделей PMC и BGM противоречит идее ор-
ганизации активной отказоустойчивости с точки зрения интерпретации результатов ЭП, и 
предложено использовать симметричные диагностические модели (0, 1, 1,  1) и (0,  1,  1, 
x).  Это существенно повышает меру  диагностируемости системы при сохранении общего 
количества ЭП и позволяет использовать неориентированный ДГ G = (U , D) для описания 
синдрома системы. Применение ДГ G , в свою очередь, расширяет число возможных дисци-
плин активной отказоустойчивости в магистрально-модульных системах, так как для ребра 
[u i ,  u j]D  не требуется задавать контролирующий и контролируемый ВМ. 

Таблица 1  Распределение функций ВМ по тактам одного цикла контроля 
Table 1 – Distribution of computing modules functions by phases of one control cycle 

Такт Назначение вычислительных модулей системы 
контроля Основные Дополнительные Пары ВМ, реализующие ЭП 

1 u1,   u2,   u3 u4,   u5 {u5,  u1},   {u4,  u2} 
2 u2,   u3,   u4 u5,   u1 {u1,  u2},   {u5,  u3} 
3 u3,   u4,   u5 u1,   u2 {u2,  u3},   {u1,  u4} 
4 u4,   u5,   u1 u2,   u3 {u3,  u4},   {u2,  u5} 
5 u5,   u1,   u2 u3,   u4 {u4,  u5},   {u3,  u1} 
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Нетрудно заметить, что ДГ, порождаемые различными дисциплинами активной отказо-
устойчивости при фиксированном значении z = n - m, отличаются числом выполняемых ЭП, 
временем формирования (в тактах контроля) [6, 7], а также мерой диагностируемости  (для 
разных моделей структурной диагностики). В связи с этим является актуальной задача син-
теза графа G = (U ,  D)с минимальным числом связей D min , дешифрация которого в 
рамках заданной диагностической модели обеспечивает необходимое значение меры диагно-
стируемости   z. В качестве примера на рисунке 1, б приведен диагностический граф с ми-
нимально возможным количеством ребер, сформированный на основе симметричной модели 
(0,  1,  1, 1) для случая n = 5 и  = 2. 

 
 a (a)   б (b) 

Рисунок 1  Диагностические графы с минимальным числом связей при n = 5 и  = 2: 
а – для модели PMC; б – для модели  (0, 1, 1, 1) 

Figure 1 – Diagnostic graphs with a minimum number of edges with n = 5,   = 2:  
а – for diagnostic model PMC; b – for diagnostic model (0, 1, 1, 1) 

Если выполнение ЭП неравноценно по затратам вычислительных ресурсов (машинное 
время, приоритеты дублируемых задач и контролируемых ВМ, пропускная способность ма-
гистралей системы и т.п.), то практический интерес представляет более общая форма задачи: 
синтез ДГ G = (U , D) по критерию стоимости, где каждому ребру [up ,  uq]  D  сопостав-
ляется некоторая суммарная оценка cpq  0 затрат на реализацию соответствующей ЭП.  

Оптимизация процесса самодиагностики 
Сформулированную задачу можно решить на основе следующей формальной процедуры, 

содержащей два этапа.  
Этап 1 включает выбор используемой дисциплины активной отказоустойчивости, на ос-

нове которой выполняется синтез исходного, возможно избыточного, диагностического гра-
фа G* = (U ,  D*) , гарантирующего требуемый уровень диагностируемости   z.  

На этапе 2 граф G*  модифицируется с целью удаления избыточных ребер, имеющих 
наибольшую общую стоимость. Заметим, что частным случаем рассмотренной задачи явля-
ется определение наименьшего общего числа ребер ДГ при cpq = 1 для всех [up ,  uq]  D* . 

Для определения структуры ДГ G* = (U ,  D*)  применяется логическая таблица функ-
ций неисправностей системы [2], описываемая матрицей  = [ij] hg, где h =   и g = D*, 
в которой каждая строка определяет одно из возможных состояний F l

k( )  и содержит соответ-
ствующее значение синдрома S(F l

k( ) ). Формирование такой таблицы производится в рамках 
выбранной диагностической модели для заданного значения , причем известно [1], что если 
все строки попарно различимы, то можно однозначно выполнить дешифрацию синдрома и 
установить текущее техническое состояние системы (в противном случае должна быть вы-
брана другая дисциплина или диагностическая модель).  

Модификация диагностического графа, направленная на достижение его оптимальных 
характеристик, производится с использованием следующей процедуры.  
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Шаг 1. Производится нумерация ребер [up ,  uq]  D* исходного графа G* с учетом по-
следовательности столбцов матрицы  так, чтобы каждому столбцу l соответствовали ребро 
dl = [up ,  uq] и параметры элементарной проверки, т.е. результат sl = spq и стоимость cl = cpq.  

Шаг 2. Формируется матрица R = [rkl] bg попарного сравнения строк таблицы функций 
неисправностей. Число строк этой матрицы b = определяется множеством всех пар воз-
можных состояний системы     , где  
  = {k = (F ( )v

i , F j
w( ) ): i  j; v  w; v,  w= δ,0 ; i  = v

nC,1 ; j= w
nC,1 }.  

Шаг 3. Вычисляются значения элементов матрицы R по следующему правилу: 
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где i = 1, h , j = 1, h , i  j и l = 1, g , а символ  обозначает операцию сложения по модулю два. 
Шаг 4. Совпадающие строки матрицы R объединяются. В итоге получаем, что единичные 

элементы каждого столбца dl  D* матрицы R задают подмножество  
  l = {k: rkl = 1; k = 1, b }  
пар состояний, которые отличаются, по крайней мере, результатом одной ЭП. 

Шаг 5. Для всех столбцов матрицы R формируется множество *  = {1, 2, ..., g}, и 
задача синтеза ДГ G = (U ,  D) по критерию минимальной стоимости, где D   D* , сводится 
к поиску подмножества    *, для которого достигается минимум целевой функции   
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где целочисленные переменные kl и l  (k =1, b ; l =1, g )  могут принимать значения: 
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Таким образом, представленная процедура производит синтез диагностического графа  
с экстремальными характеристиками путем перехода к решению (на шаге 5) задачи поиска 
покрытия наименьшей стоимости [9] матрицы R, т.е. такого множества столбцов в матрице R 
с минимальной суммарной стоимостью, что каждая строка содержит единицу хотя бы  
в одном из выбранных столбцов.  

Пример 

В качестве примера рассмотрим два варианта матрицы , представленные в таблице 2  
и составленные при n = 5, m = 3,  = 2 в рамках моделей PMC и (0, 1,  1,  1) для ДГ  
H = (U ,  T) и G* = (U ,  D*) соответственно, которые порождаются одной дисциплиной 
активной отказоустойчивости (таблица 1).  

Граф H  показан на рисунке 1, а и имеет минимальное число связей, структура G*  явля-
ется идентичной, если не учитывать направленность дуг. Искомый граф G = (U , D) , полу-
ченный для  = 2 в результате решения задачи поиска наименьшего покрытия при равной 
стоимости всех ребер, показан на рисунке 1, б и порождается дисциплиной активной отказо-
устойчивости, в которой два цикла контроля (в каждом из которых синдром полностью об-
новляется) реализуются за 5 тактов (таблица 3). В случае  = 1 оптимальный ДГ G  получает-
ся дальнейшим исключением любого ребра из D  (рисунок 1, б) и формируется в цикле кон-
троля из 2 тактов (таблица 4). 
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Таблица 2  Варианты таблицы функций неисправностей при n = 5 и  = 2  
Table 2 – Fault function table versions for n = 5,  = 2 

Допустимые Значения синдрома S = (s12, s14, s23, s25, s31, s34, s42, s45, s51, s53) 
состояния Модель PMC Модель (0, 1, 1, 1) 

F l
k( )  s12 s14 s23 s25 s31 s34 s42 s45 s51 s53 s12 s14 s23 s25 s31 s34 s42 s45 s51 s53 

F 1
0( ) =  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

F 1
1( ) = {m1} x x 0 0 1 0 0 0 1 0 1 1 0 0 1 0 0 0 1 0 

F 2
1( ) = {m2} 1 0 x x 0 0 1 0 0 0 1 0 1 1 0 0 1 0 0 0 

F 3
1( ) = {m3} 0 0 1 0 x x 0 0 0 1 0 0 1 0 1 1 0 0 0 1 

F 4
1( ) = {m4} 0 1 0 0 0 1 x x 0 0 0 1 0 0 0 1 1 1 0 0 

F 5
1( ) = {m5} 0 0 0 1 0 0 0 1 x x 0 0 0 1 0 0 0 1 1 1 

F 1
2( ) = {m1, m2} x x x x 1 0 1 0 1 0 1 1 1 1 1 0 1 0 1 0 

F 2
2( ) = {m1, m3} x x 1 0 x x 0 0 1 1 1 1 1 0 1 1 0 0 1 1 

F 3
2( ) = {m1, m4} x x 0 0 1 1 x x 1 0 1 1 0 0 1 1 1 1 1 0 

F 4
2( ) = {m1, m5} x x 0 1 1 0 0 1 x x 1 1 0 1 1 0 0 1 1 1 

F 5
2( ) = {m2, m3} 1 0 x x x x 1 0 0 1 1 0 1 1 1 1 1 0 0 1 

F 6
2( ) = {m2, m4} 1 1 x x 0 1 x x 0 0 1 1 1 1 0 1 1 1 0 0 

F 7
2( ) = {m2, m5} 1 0 x x 0 0 1 1 x x 1 0 1 1 0 0 1 1 1 1 

F 8
2( ) = {m3, m4} 0 1 1 0 x x x x 0 1 0 1 1 0 1 1 1 1 0 1 

F 9
2( ) = {m3, m5} 0 0 1 1 x x 0 1 x x 0 0 1 1 1 1 0 1 1 1 

F 10
2( ) = {m4, m5} 0 1 0 1 0 1 x x x x 0 1 0 1 0 1 1 1 1 1 

Таблица 3  Оптимальное распределение функций ВМ по тактам циклов контроля  
для диагностической модели (0, 1, 1, 1) при n = 5, m = 3 и  = 2  

Table 3 – Optimal distribution of computing modules functions by phases of control cycles  
for diagnostic model (0, 1, 1, 1) with n = 5, m = 3,   = 2 

Такт  Назначение  вычислительных  модулей  системы 
контроля Основные Дополнительные Пары ВМ, реализующие ЭП 

1 u1,   u2,   u3 u4,   u5 {u5,  u1},   {u4,  u3} 
2 u2,   u3,   u4 u5,   u1 {u1,  u2},   {u5,  u4} 
3 u3,   u4,   u5 u1,   u2 {u2,  u3},   {u1,  u5} 
4 u4,   u5,   u1 u2,   u3 {u3,  u4},   {u2,  u1} 
5 u5,   u1,   u2 u3,   u4 {u4,  u5},   {u3,  u2} 

Таблица 4  Оптимальное распределение функций ВМ в трех циклах контроля  
для диагностической модели (0, 1, 1, 1) при n = 5, m = 3 и  = 1  

Table 4 – Optimal distribution of computing modules functions by control cycles  
for diagnostic model (0, 1, 1, 1) with n = 5, m = 3,  = 1  

Цикл Такт Назначение вычислительных модулей системы 
контроля контроля Основные Дополнительные Пары ВМ, реализующие ЭП 

1 1 u1,   u2,   u3 u4,   u5 {u5,  u1},   {u4,  u3} 
 2 u2,   u3,   u4 u5,   u1 {u1,  u2},   {u5,  u4} 

2 1 u3,   u4,   u5 u1,   u2 {u2,  u3},   {u1,  u5} 
 2 u4,   u5,   u1 u2,   u3 {u3,  u4},   {u2,  u1} 

3 1 u5,   u1,   u2 u3,   u4 {u4,  u5},   {u3,  u2} 
 2 u1,   u2,   u3 u4,   u5 {u5,  u1},   {u4,  u3} 
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Заключение 
В качестве выводов по работе необходимо указать, что предложенный подход к синтезу 

диагностического графа имеет следующие особенности:  
– является универсальным относительно диагностической модели (асимметричной или 

симметричной), которая применяется для дешифрации синдрома;  
– может использоваться для минимизации как числа ребер диагностических графов (ори-

ентированных и неориентированных), так и общих вычислительных затрат при выполнении 
элементарных проверок в рамках выбранных дисциплин активной защиты.  

При этом качество решения задачи синтеза существенно зависит от эффективности алго-
ритмов поиска наименьшего покрытия, некоторые из которых можно найти в работе [9]. 
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case of active fault tolerance of a multiprocessor system. When obtaining a diagnostic graph, such fault tol-
erance measure of multiprocessor system is provided which should be achieved for a given structural diag-
nostics model used in decrypting the results of mutual failure checks of system units.  
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