
Вестник РГРТУ. 2023. № 85 / Vestnik of RSREU. 2023. No 85  139 

СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ  
И ОБРАБОТКА ИНФОРМАЦИИ 

УДК 004.932.4 

АНАЛИЗ ЭФФЕКТИВНОСТИ МЕТОДОВ ВОССТАНОВЛЕНИЯ  
ГРУППОВЫХ ИСКАЖЕНИЙ НА БИТОВЫХ ПЛОСКОСТЯХ 

Б. В. Костров, д.т.н., профессор, заведующий кафедрой ЭВМ, Рязанский государственный  
радиотехнический университет имени В.Ф. Уткина, Рязань, Россия;  
orcid.org/0000-0002-2984-4480, e-mail: kostrov.b.v@evm.rsreu.ru  
А. И. Баранчиков, д.т.н., доцент, профессор кафедры ЭВМ, Рязанский государственный  
радиотехнический университет имени В.Ф. Уткина, Рязань, Россия;  
orcid.org/0000-0003-4133-7489, e-mail: alexib@inbox.ru 
Н. Н. Гринченко, к.т.н., доцент, доц. кафедры ЭВМ, Рязанский государственный радиотехнический 
университет имени В.Ф. Уткина, Рязань, Россия; 
orcid.org/0000-0003-2318-276X, e-mail: grinchenko_nn@mail.ru 
А. А. Вьюгина, аспирант, старший преподаватель кафедры ЭВМ, Рязанский государственный  
радиотехнический университет имения В.Ф. Уткина, Рязань, Россия; 
orcid.org/0000-0002-0087-5988, e-mail: vyugina.an.a@gmail.com 
С. Н. Баранова, аспирант, ассистент кафедры ЭВМ, Рязанский государственный радиотехнический 
университет имения В.Ф. Уткина, Рязань, Россия; 
orcid.org/0009-0005-6557-5192, e-mail: baranova.sv.n@gmail.com 

В настоящее время изображения составляют большую часть передаваемой информации, кото-
рая должна быть сохранена и обработана. Целью работы является сравнение подходов восстанов-
ления искаженных групповыми помехами значений вектора передачи, сформированного на основе 
битовых плоскостей, анализом окрестности бит на битовой плоскости и вычислением тренда  
соседних значений. В задачу исследования входят моделирование передачи данных с вектором, 
сформированным на основе битовых плоскостей, теоретическое исследование подходов к восста-
новлению искажений и проведение эксперимента. В результате проведения экспериментальной  
части установлено, что метод анализа окрестности бит на битовой плоскости обладает большим 
быстродействием, но хуже определяет искаженные биты по сравнению с методом вычисления 
тенденции соседей. При этом оба подхода дают достаточный для визуального восприятия содер-
жательной части результат. Артефакты, возникающие при восстановлении, не имеют сильного 
влияния на получение информации об изображении. 
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Введение 
Большое количество информации в настоящее время собирается в виде изображений 

различных форматов. Визуальная информация обладает большим количеством полезной ин-
формации и, как и любой другой вид данных, должна быть сохранена и обработана. На дан-
ный момент развитие технических средств дистанционного мониторинга на базе спутников и 
беспилотных летательных аппаратов позволяют применять сбор и хранение данных в визу-
альном формате для различных целей во многих отраслях: предупреждение чрезвычайных 
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ситуаций, сельское и лесное хозяйство, сфера военной и разведывательной деятельности [1, 
2]. Передача информации по каналу связи может сопровождаться появлением помех, вслед-
ствие чего принятые данные будут иметь искажения, что особенно влияет на восприятие со-
держащейся в изображении информации. Поэтому задача передачи изображений с мини-
мальной потерей информативности является одной из значимых в современных реалиях. 
Другой актуальной задачей является восстановление информативности искаженных значе-
ний после приема передаваемой информации. 

Помехи, возникающие в процессе передачи информации, могут вносить различные типы 
искажений, которые разделяются на два класса: одиночные и групповые. Одиночные помехи 
воспринимаются как отдельные яркие или темные точки на изображении [3, 4]. Групповые 
помехи характеризуются абсолютным разрушением группы последовательно следующих 
элементов. При искажении длительной последовательности значений использование методов 
помехоустойчивого кодирования становится неэффективным [5]. В связи с этим появляется 
задача поиска других подходов: восстановление искаженных значений после передачи ин-
формации, основанное на анализе содержательной части изображения. 

Целью работы является сравнение подходов восстановления искаженных групповыми 
помехами значений вектора передачи, сформированного на основе битовых плоскостей, ана-
лизом окрестности бит на битовой плоскости и вычислением тренда соседних значений. 

Исследуемые групповые помехи оказывают различное влияние на содержание вектора 
передачи, которое можно разделить в зависимости от типа вносимых искажений: 

1. Инверсные ошибки (ИО), представляющие собой искажение битов на противополож-
ное значение (1). 
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где V̂  – искаженный вектор передачи, ib – значение элемента i вектора, i – индекс положения 
элемента в векторе, n – количество подряд идущих элементов, P – вероятность искажения 
элемента, 0 ≤ P ≤ 1. 

2. Потерянные биты (ПБ), представляющие собой изменение последовательности значе-
ний бит к постоянному значению «0». 
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где V̂ – искаженный вектор передачи, ib  – значение элемента i вектора, i – индекс положения 
элемента в векторе, n – количество подряд идущих элементов, P – вероятность искажения 
элемента, 0 ≤ P ≤ 1. 

3. Комбинированная ошибка (КО), представляющая собой последовательность искажен-
ных значений, которые принимают постоянное значение «0» и «1» с периодичностью в n 
символов. 
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где V̂ – искаженный вектор передачи, ib  – значение элемента i вектора, i – индекс положения 
элемента в векторе, n – количество подряд идущих элементов, e – бинарное значение (0, 1), 
которое периодически изменяется, P – вероятность искажения элемента, 0 ≤ P ≤ 1. 

Вектор передачи формируется на стороне-источнике в виде последовательности разрядов 
двоичного представления значений пикселей в исходной матрице изображения. При переда-
че данных по каналу связи, которая происходит на физическом уровне, отдельные элементы 
информации удобнее представлять в спектральном виде, который формируется на основе 
нетригонометрических ортогональных базисных функций, определяющих взаимосвязи меж-
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ду значениями элементов матрицы в отличие от пикселей в исходном изображении. В прове-
денном исследовании в качестве нетригонометрических ортогональных базисных функций 
использовались функции Уолша, применение тригонометрических функций имеет затратную 
вычислительную сложность и вносит искажения при обратном переходе из частотной обла-
сти [6, 7, 8, 9, 10, 11]. Представление значений в виде последовательного следования разрядов 
числа при проявлении групповых помех приводит к полной потере определенных значений, 
что вносит сильные визуальные искажения в принимаемые данные [3]. Формирование вектора 
передачи на основе битовых плоскостей позволяет произвести группировку бит в соответствии 
с их разрядом, что способствует сохранению части разрядов исходного значения [12, 13]. 

Формирование вектора передачи на стороне источнике можно разделить на следующие 
этапы: 

1. Преобразование матрицы яркостей к пространственно-спектральному представлению 
посредством использования функций Уолша [14, 15, 16]. 

2. Переход от десятичного к двоичному представлению значений спектра. На хранение 
одного разряда выделяется 1 байт памяти, что соответствует 8-разрядному числу. 

3. Разделение матрицы на битовые плоскости в соответствии с разрядами числа. Количе-
ство битовых плоскостей зависит от выделенной памяти на одно значение спектра и в дан-
ном исследовании равно 8 [17]. 

4. Формирование вектора передачи, началом которого является последовательность зна-
чений старшей битовой плоскости, затем добавляется последовательность 6-й битовой плос-
кости и далее до младшей битовой плоскости [18]. Вектор передачи содержит последова-
тельность от первого элемента строки до последнего и далее так же для каждой последую-
щей строки.  

Более подробно формирование вектора передачи рассмотрено в статье [13]. 
Формула (4) описывает вид вектора передачи, сформированного на основе битовых 

плоскостей: 
 7 7 7 6 6 0 0

1 ( * *8) 1,1 1,2 , 1,1 , 1,1 ,( , ,..., , ,..., ,..., ,..., )N N N N N N N Nf f f f f f f V ,  (4) 
где V – вектор передачи, N*N*8 – количество элементов в векторе передачи, ,

k
i jf  – значение 

разряда k двоичного числа элемента (i, j) в пространственно-спектральном представлении,  

k – разряд двоичного числа, 
____
0,7k  , (i, j) – индексы положения пикселя в матрице изображе-

ния, 
____ ____

1, ; 1,i N j N  .  

Теоретические исследования 
В качестве подходов к восстановлению искаженных значений при векторе передачи, 

сформированным на основе битовых плоскостей, будут рассмотрены: 
1 Анализ окрестности отдельной битовой плоскости. 
2. Анализ вхождения в тренд десятичных представлений соседних значений. 
Каждый из подходов предполагает изменение одного бита в рассматриваемой плоскости. 
Анализ окрестности отдельной битовой плоскости базируется на зависимости значений 

спектра пространственно-спектрального представления: с увеличением разряда элементы 
образуют скопление значений в левой части плоскости, что соответствует распределению 
спектральных составляющих. 

Рисунок 1 графически отображает особенности окрестности бит для старших плоскостей, 
содержащих групповое искажение. При этом известно, что наибольшее значение спектра со-
средоточено в начале последовательности, а значит, скопления бит «1» в конце спектра на 
старших плоскостях являются аномальными и с большей вероятностью содержат искажение. 
Также характерным признаком наличия искажения является длительная последовательность 
«1» в одной строке плоскости.  
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Рисунок 1 – Пример окрестности анализа бит 
Figure 1 – Example of bit analysis neighborhood 

Тенденция уменьшения значений спектральных составляющих к концу спектра позволя-
ет рассматривать окрестность 3×2, не исследуя биты, располагающиеся справа от централь-
ного значения окрестности. Для пространственно-спектрального представления можно 
сформулировать признаки исправления бита: 

1. Признак бита «1»: если бит и его соседи по строке «0» и в окрестности битов «1» 
больше 3-х, то значение бита устанавливается «1». 

2. Признак бита «0»: если бит и его соседи по строке «1» и в окрестности нет битов со 
значением «1», то значение бита устанавливается «0». 

Описанный подход к исправлению групповых ошибок на основе анализа битовой плос-
кости позволяет производить восстановление до перехода к десятичному представлению 
значений и изменять только один разряд от всего числа. Однако с уменьшением разряда за-
висимость между распределением значений спектра снижается, поэтому использование ана-
лиза окрестности эффективно на старших плоскостях, имеющих наибольший вес при фор-
мировании результирующего значения. 

Второй подход базируется на анализе вхождения исследуемого значения в тренд деся-
тичных представлений соседних значений. Замена одного разряда значения позволяет полу-
чить более близкий к исходному значению результат, так как в зависимости от разряда его 
вес будет влиять на число в большей или меньшей степени. 

Вычисление нового значения методом анализа вхождения в тренд включает следующие 
шаги: 

1. Вычисление среднего значения в десятичной системе счисления по соседним по стро-
кам значений (выше и ниже) относительно места нахождения исследуемого бита. 

2. Вычисление десятичного значения центрального элемента. 
3. Анализ полученных значений на предмет попадания центрального значения в тенден-

цию значений его соседей. 
4. Исправление бита в плоскости на противоположное, если значение спектра с ошибкой 

не вписывается в тенденцию, заданную его соседями. 
Вхождение значения в тенденцию его соседей определяется отношением значения с 

ошибкой к среднеарифметическому значению его соседей. Соотношение 5 задается для про-
странственно-спектрального представления, в котором в окрестность соседей берется только 
верхний и нижний элемент относительно исследуемого:  

 ( , )

( 1, ) ( 1, )

| |

2

i j

i j i j

f
f f 

 (5) 

где f – значение спектра в десятичном представлении, (i, j) – индексы нахождения элемента в 
матрице спектра. 

При реализации анализа по тренду следует учитывать следующие обстоятельства: 
1. Соотношение вычисляется по модулю, так как соседи могут иметь равные, но проти-

воположные по знаку значения. 
2. Сравнение проводится по двум отношениям: с принятым значением и со значением с 

измененным разрядом. В качестве правильного выбирается то, которое больше всего вписы-
вается в тренд. 
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Подход по анализу тренда предполагает дополнительное преобразование значений к де-
сятичному представлению, что позволяет более точно определить принадлежность получен-
ного значения к данным, собранным вокруг него. Данный метод не учитывает соседей по 
строке, так как при групповых искажениях они также будут ошибочны. 

Экспериментальные исследования 
Для проведения эксперимента были разработаны соответствующие функции в среде 

Matlab: формирование вектора передачи, моделирование искажений групповыми помехами, 
восстановление искажений и преобразование к результирующему изображению [19, 20, 21]. 
Исследования проводились на наборе ландшафтных изображений (рисунок 2 демонстрирует 
пример одного из изображений). 

 
Рисунок 2 – Пример изображения из экспериментального набора 

Figure 2 – Example of image from experimental set 

На вектор передачи в ходе экспериментов накладывались групповые помехи, вносящие 
искажения 3-х типов, описанных выше, и попадающие на разные части вектора. Так как век-
тор сформирован на основе битовых плоскостей, искажения с большей вероятностью попа-
дали на диапазон, соответствующий определенному разряду. Рисунок 3 демонстрирует вид 
искажений типа комбинированная ошибка для битовой плоскости 6-го и 2-го разряда. 

Рисунки 4 и 5 демонстрируют влияние на визуальную составляющую при появлении ис-
кажений в разных частях вектора. На рисунках продемонстрирован тип искажения комплекс-
ная ошибка. Искажение старшего разряда (рисунок 4, а) особенно заметно как вертикальные 
полосы искаженных значений пикселей. При восстановлении подходом анализа окрестности 
на битовой плоскости заметно эффективное устранение искаженных значений, однако можно 
заметить некоторое расхождение с оттенком соседних пикселей при рассмотрении значений 
на границе между объектами. Восстановление подходом вычисления тренда соседей позво-
ляет устранить ошибочные биты и на границе между объектами. При искажении битов вто-
рого разряда результирующее изображение без восстановления (рисунок 5, а) не имеет вы-
раженных искажений визуальной составляющей, а результаты с применением методов вос-
становления не виляют на восприятие содержательной части изображения. 

Среднее квадратичное отклонение (СКО) принимается за количественную оценку анали-
за эффективности подходов (таблица 1). Оба метода показывают снижение СКО по сравне-
нию с невосстановленными искажениями. Анализ битовой плоскости дает лучший результат 
для битовых плоскостей 3-0 разрядов по сравнению с подходом вычисления трендов сосед-
них значений. Битовая плоскость 7-го разряда соответствует знаковому разряду и не имеет 
тех зависимостей, которые описаны в статье. В связи с этим эффективность восстановления 
ниже по сравнению с другими плоскостями. Любой подход при попадании искажений на  
6-й – 4-й разряд снижает влияние ошибок в 2-3 раза.  
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Рисунок 3 – Битовые плоскости: а – исходная плоскость 2-го разряда,  
б – плоскость с искажениями КО 2-го разряда, в – исходная плоскость 6-го разряда,  

г – плоскость с искажениями КО 6-го разряда 
Figure 3 – Bit planes: а – original plane of the 2nd digit, b – plane with distortion by complex error  

of the 2nd digit, с – original plane of the 6th digit, d – plane with distortion by complex error  
of the 6th digit 
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Рисунок 4 – Изображение с искажением в 6-ой плоскости: а – без восстановления (СКО = 13,04), 
б – восстановление анализом окрестности (СКО = 2,39),  
в – восстановление вычислением тренда (СКО = 1,28) 

Figure 4 – Image with distortion in the 6th plane: а – without restoration (MSD = 13,04),  
b – restoration by neighborhood analysis (MSD = 2,39), 

 с – restoration by trend calculation (MSD = 1,28) 
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Рисунок 5 – Изображение с искажением во 2-ой плоскости: 
а – без восстановления (СКО = 1,83), б – восстановление анализом окрестности (СКО = 1,25),  

в – восстановление вычислением тренда (СКО = 2,1) 
Figure 5 – Image with distortion in the 2nd plane: 

а – without restoration (MSD = 1,83), b – restoration by neighborhood analysis (MSD = 1,25), 
с – restoration by trend calculation (MSD = 2,1) 

Таблица 1 – СКО принятого изображения с различными типами искажений 
Table 1 – MSD of the received image with various types of distortion 

Метод 
 восстановления 

Тип 
ошибки 

Битовая плоскость 
7 6 5 4 3 2 1 0 

Без  
восстановления 

ИО 8,46 16,04 10,24 5,67 2,93 1,55 0,92 0,68 
ВБ 5,92 1,71 2,04 1,52 1,26 0,97 0,73 0,62 
КО 5,94 13,04 7,81 4,3 2,3 1,83 0,77 0,63 

Восстановление 
методом анализа 

ИО 6,06 4,94 3,91 3,19 2,75 1,98 1,23 0,8 
ВБ 5,21 2,39 2,9 2,69 2,45 1,8 1,14 0,76 
КО 5,16 2,39 2,91 2,71 2,5 1,25 1,15 0,77 

Восстановление 
по тренду 

ИО 8,46 2,51 2,78 3,04 2,71 2,2 1,51 1,02 
ВБ 5,92 1,28 1,96 2,31 2,29 2,05 1,46 1,01 
КО 5,94 1,28 1,99 2,48 2,44 2,1 1,48 1,02 

Другой количественной характеристикой оценки подходов является время выполнения. 
Для метода анализа битовой плоскости среднее время выполнения восстановления 0,1 се-
кунды, а для метода вычисления тренда – 1,38 секунды. Это связано с данными, с которыми 
работают методы. Для анализа битовой плоскости необходима матрица одной битовой плос-
кости. Для вычисления тренда производятся вычисления десятичных значений из исходного 
вектора передачи, содержащего значения в двоичной представлении. 

Заключение 
Формирование вектора передачи на основе битовых плоскостей позволяет снизить влия-

ние групповых искажений и необходимость восстановления ошибок при их попадании на 
конец вектора, содержащего младшие разряды чисел. Подходы к восстановлению групповых 
искажений позволяют изменять только один разряд числа, что позволяет получить более 
близкий к исходному значению результат вычислений. Оба метода показывают эффектив-
ную работу при различных типах искажений, попадающих в различные диапазоны вектора. 
Однако каждый из методов имеет преимущества и недостатки по сравнению с другим: метод 
анализа окрестности бит на битовой плоскости исправляет меньшее количество искажений в 
сравнении с вычислением тренда соседей, что проявляется в принятом изображении как пик-
сели, отличные по оттенку от соседних пикселей объекта на изображении, однако данный 
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подход показывает высокое быстродействие за счет элементарных операций, составляющих 
его алгоритм выполнения. 

Применение подходов восстановления искажений, вносимых групповыми помехами, за-
висит от конкретной задачи, что сводится к оптимальному решению по быстродействию и 
качеству выполнения восстановления. Дальнейшие исследования будут направлены на взаи-
модействие двух подходов с целью увеличения показателей полученных характеристик. 
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Currently, images make up most of the transmitted information that needs to be stored and processed. 
The aim of the work is to compare the approaches of restoring the values of transmission vector distorted by 
group interference, formed on the basis of bit planes, by analyzing the neighborhood of bits on bit plane and 
calculating the trend of neighboring values. The task of the study includes modeling of data transmission 
with a vector formed on the basis of bit planes, theoretical study of approaches to distortion recovery and 
conduct-ing an experiment. As a result of the experimental part, it was found that the method of analyzing 
the neigh-borhood of bits on bit plane has high speed, but determines distorted bits worse than the method of 
calculat-ing the tendency of neighbors. At the same time, both approaches give the result sufficient for visual 
percep-tion of content part. Artifacts that occur during restoration do not have strong impact on obtaining 
infor-mation about an image. 
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