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Цель статьи – создать модель и на ее основе описать процессы распространения дискредити-
рующей информации в социальных медиа. Задачами выступают математическое описание динами-
ки изменений в числе лиц, принявших дискредитирующую информацию с учётом влияния таких клю-
чевых характеристик, как видимость контента в социальных медиа, его эмоциональная насыщен-
ность (провокационность), латентное состояние лиц и латентный период. На основе предложенной 
системно-динамической модели, базирующейся на балансовых дифференциальных уравнениях, сделан 
вывод о важности мониторинга и разработке методов противодействия информационным угрозам 
в социальных медиа для поддержания стабильности в обществе. Делается вывод о развитии модели 
путем более детального описания процесса дискредитации в информационных сетях. Делается за-
ключение о развитии модели путем более детального описания процесса дискредитации в информа-
ционных медиа. 
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Введение 
Вопросы дискредитации личности, работы конкретных организаций становятся все более 

актуальными в области обеспечения безопасности. В то же время разработка моделей оценки 
и предотвращения угроз дискредитации, использования открытых источников для монито-
ринга и изучения репутации указанных объектов является пока недостаточно исследованной 
областью. В статье рассматриваются существующие подходы, связанные с моделированием 
угроз дезинформации и применением для их анализа системно-динамических моделей. 

Теоретические исследования 
Ключевые направления и подходы к моделированию. Одним из ключевых направлений 

в сфере обеспечения информационной безопасности сотрудников и организаций выступает 
моделирование инсайдерских угроз. В статье «System Dynamics Based Insider Threats 
Modeling» [1] применяется системно-динамическая модель анализа угроз, исходящих от ин-
сайдеров, и разработки стратегий нейтрализации этих угроз.  

Системная динамика как современное направление моделирования угроз и рисков дис-
кредитации позволяет учитывать взаимодействие людей, процессов и технологий для ком-
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плексной оценки ситуации в рассматриваемой сфере. Это направление перспективно для 
анализа как поведения сотрудников, склонных к распространению информационно-
психологических угроз в той или иной организационной структуре, так и их особого влияния 
на процессы дискредитации в ней конкретных сотрудников и руководителей. 

В работе «A Survey of Insider Threats in Cyber Security» [2] исследуются подходы к моде-
лированию угроз инсайдеров, включая их поведение в цифровой среде и методы защиты от 
их негативного воздействия. В рамках моделирования угроз со стороны инсайдеров учиты-
ваются как факторы, которые могут существенно влиять на репутацию сотрудника, его дея-
тельность, так и воздействие внешней среды и организационных механизмов на процессы 
дискредитации.  

Социальные медиа играют значительную роль в распространении дезинформации, под-
час весьма негативно сказываясь на репутации организаций и их сотрудников. В этом кон-
тексте важны агентно-ориентированные модели, которые позволяют более точно моделиро-
вать влияние пользователей на распространение информации. В диссертации «Identifikation 
von Influentials in virtuellen sozialen Netzwerken» [3] разработана имитационная модель влия-
ния в социальных сетях и выявления ключевых участников этого процесса. Модель ориенти-
рована на оценку распространения дезинформация и ее влияния на имидж сотрудников. 

Необходимо в этой связи отметить статью «Теория распространения слухов в сложных 
социальных сетях» [4], в которой рассмотрены стохастические модели распространения слу-
хов, достаточно легко адаптируемые для описания процессов дискредитации. 

Системно-динамические модели, более 60 лет назад обоснованные и реализованные 
Дж. Форрестером [5], сегодня используются для анализа сложных динамических объектов, 
включая социальные системы.  

Так, в работе «Социальные сети: модели информационного влияния, управления и про-
тивоборства» [6] описываются взаимодействия в социальных сетях. Эти подходы полезны 
для исследования влияния информационного воздействия на репутацию индивидов, а также 
для разработки эффективных стратегий борьбы с негативным воздействием на имидж. 

Применение системной динамики активно развивается в работе «Modeling Echo Cham-
bers and Polarization Dynamics in Social Networks» [7], где исследуются механизмы усиления 
негативных мнений в сообществах, непосредственно связанных с процессами дискредита-
ции. 

Изучение феномена дискредитации сотрудников и организаций имеет важное значение в 
правовом аспекте, поскольку такие действия непосредственно связаны с процессами право-
нарушений. В статье «Фактор дискредитации в механизме реализации юридической ответ-
ственности» [8] рассматривается влияние дискредитации на различных стадиях правового 
характера.  

В работе [9] исследуются процессы дискредитации государственных структур путем 
распространения негативной информации, влияющей на общественное мнение.  

Особое внимание в ряде статей уделяется исследованию дискредитации органов внут-
ренних дел. Так, в статье «Субъекты дискредитации сотрудников органов внутренних дел» 
[10] рассматриваются механизмы влияния на имидж сотрудников полиции. Эти работы рас-
крывают важные аспекты для построения адекватных моделей процессов дискредитации со-
трудников органов внутренних дел в контексте добывания информации из открытых источ-
ников. 

В диссертации «Модели, алгоритмы и методика противодействия вредоносной информа-
ции в социальных сетях» [11] рассматриваются методы борьбы с вредоносной информацией, 
включая модели противодействия распространению фейков.  

Из анализа рассмотренных работ можно сделать два важных вывода. 
1. Инсайдерские угрозы и их изучение на моделях системной динамики являются теми 

актуальными объектами, которые могут быть использованы для выявления сотрудников ор-
ганизации, склонных к распространению дискредитирующей информации. 
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2. Системно-динамические модели распространения информации в социальных сетях 
дают возможность реализовывать эффективные подходы для исследования процессов дис-
кредитации, при этом мониторинг названных процессов может осуществляться в реальном 
времени. 

Сущность и формы дискредитации. Дискредитация – это процесс целенаправленного 
управления разрушением общественного доверия, имиджа, авторитета, репутации личности 
или организации. 

К ключевым характеристикам, определяющим сущность дискредитации, относятся: 
 целевое распространение ложной или недостоверной информации об объекте (лично-

сти или организации); 
 необоснованная критика или негативная оценка объекта; 
 стремление проникнуть именно в психоэмоциональную сферу людей, как дискреди-

тируемых, так и их социального окружения. 
Основное внимание в рамках такого рода воздействий уделяется формированию нега-

тивного образа профессиональных качеств, моральных и этических установок дискредитиру-
емых. Этот процесс может носить организованный характер, будучи частью политической 
или социальной кампании, либо возникать как следствие реальных ошибок или нарушений, 
допущенных самими организациями либо их сотрудниками. 

Выделяется несколько отличительных форм дискредитации. 
1. Пропаганда – систематическое распространение информации, формирующей у целе-

вой аудитории негативное восприятие объекта дискредитации.  
2. Клевета – распространение фейковой информации с целью подрыва репутации. 
3. Научная манипуляция – применение псевдонаучных данных или результатов экспер-

тиз, вырванных из исходного контекста и подающихся в искаженном виде с целью развития 
скептического отношения к объекту. 

Процесс дискредитации, как правило, координируется субъектами в собственных инте-
ресах. 

Политические силы могут использовать дискредитацию в качестве инструмента давле-
ния на власть, формируя негативный образ правоохранительных или иных государственных 
структур для мобилизации протестных настроений. 

Общественные активисты и правозащитные организации акцентируют внимание на 
нарушениях прав и свобод, реальных или мнимых, провоцируя обсуждение и критику в от-
ношении методов работы организаций или их сотрудников. 

Криминальные структуры стремятся ослабить влияние правоохранительных органов для 
создания более благоприятных условий для своей незаконной деятельности. В этом случае 
дискредитация становится частью стратегии подрыва законности и правопорядка. 

Информационные каналы как средство дискредитации. В современном информаци-
онном мире наиболее мощным инструментом дискредитации становятся социальные медиа и 
цифровые платформы. Социальные сети и мессенджеры («ВКонтакте», Telegram, YouTube и 
др.), благодаря широкому охвату аудитории и огромной скорости распространения инфор-
мации, играют важную роль в формировании общественного мнения. В то же время эти ка-
налы нередко используются для публикации непроверенных слухов, ложных сведений и ви-
деоконтента, не имеющего под собой фактической основы. 

Особую угрозу обществу представляют фейковые новости и дезинформация, создавае-
мые с намерением ввести население или его отдельные социальные группы в заблуждение. 
Эти сообщения могут включать как вымышленные истории, так и умышленно искажённые 
факты. Использование поддельных видеоматериалов и аудио, манипуляции с контекстом – 
всё это усиливает эффект обмана и формирует у граждан искажённую картину реальности. 

Наряду с фейками, существенное влияние оказывают анонимные публикации, коммен-
тарии и отзывы. Подобный контент зачастую не имеет доказательной базы, но в условиях 
высокой эмоциональной чувствительности аудитории он способен формировать устойчивое 
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негативное мнение о работе организаций и их сотрудников. Анонимные обвинения, даже не 
подкреплённые фактами, могут закрепиться в общественном сознании, став основой для 
дальнейшей дискредитации. 

Общественное мнение в цифровую эпоху становится не только результатом информаци-
онного воздействия, но и активным его компонентом. В условиях информационной перена-
сыщенности любой человек не только потребляет, но и активно создает контент, что много-
кратно увеличивает скорость и масштаб распространения как обоснованных слухов, так и 
фейков. 

Значительную роль в этом процессе играют эмоционально-психологические механизмы 
субъективного восприятия. Люди склонны эмоционально остро реагировать на информацию, 
особенно когда она вызывает гнев, страх или недоверие. Такие эмоционально окрашенные 
сообщения усваиваются быстрее и глубже, формируя предвзятое отношение к ним. 

Таким образом, современный процесс дискредитации – это многогранное и организован-
ное явление, опирающееся на развивающиеся информационные технологии и психологиче-
ские особенности массового восприятия. Для противодействия такого рода угрозе необходим 
комплексный подход, включая целевой мониторинг открытых источников, моделирование 
механизмов информационных атак, а также формирование устойчивого позитивного образа 
объектов, подвергающихся дискредитирующим воздействиям со стороны злопыхателей.  

Социальные медиа как платформа для дискредитации. В последние годы социальные 
медиа трансформировались из инструментов обмена мнениями и информацией в развитые 
механизмы влияния на общественное сознание. В условиях политических и экономических 
потрясений, кардинальных социальных изменений, различные общественные группы и авто-
ры, включая оппозиционных блогеров, лидеров мнений и аффилированные медиаресурсы, 
стали активно использовать цифровую среду для распространения контента, направленного 
на подрыв авторитета государственных, общественных институтов и их представителей. 

Контент, распространяемый в соцмедиа, способен значительно изменять восприятие 
населения. Эффект масштабируется благодаря алгоритмам, повышающим видимость эмоци-
онально окрашенной информации, что способствует быстрому вовлечению аудитории в об-
суждение того или иного сообщения.  

Как уже говорилось, для глубокого анализа, оценки и прогнозирования воздействий дис-
кредитирующего контента применяются системно-динамические модели. Этот подход поз-
воляет изучить взаимодействие различных факторов и их влияние на изменение обществен-
ного мнения.  

Постановка задачи  
Описание системно-динамической модели процессов дискредитации. Системно-

динамическая модель, представленная в настоящей статье для общего понимания в упро-
щенном виде, описывает информационные процессы дискредитации с помощью совокупно-
сти параметров и взаимосвязей переменных, опираясь на результаты работ [12-15].  

В таблице 1 представлены обозначения используемых переменных и параметров и их 
названия.  

Моделирование на основе системной динамики дает возможность не только прогнозиро-
вать масштабы и скорость распространения дискредитирующей информации, но и разраба-
тывать стратегии воздействий, направленных на минимизацию влияния фейков и манипуля-
ций. С помощью таких моделей можно оценить влияние факторов эмоциональной насыщен-
ности контента и усиления его видимости на конечные результаты распространения инфор-
мации в сети.  

Эмоциональная насыщенность – это степень, с которой контент вызывает у пользователя 
различные сильные чувства: возмущение, страх, радость, гнев, тревогу и т. п. Чем выше эмо-
циональная насыщенность, тем больше вероятность того, что пользователь обратит внима-
ние на контент, прокомментирует его, поделится им. 
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Провокационность – проявление эмоциональной насыщенности, когда контент 
специально создан или оформлен так, чтобы вызвать у аудитории сверхострую реакцию 
(например, агрессию или шок), стимулировать быстрое распространение информации без ее 
тщательной проверки. 

Таблица 1 – Обозначения и названия переменных и параметров модели 
Table 1 – Designations and names of model variables and parameters 

Формальные 
обозначения Названия переменных и параметров модели 

N = Const Общая аудитория, участвующая в кампании по дискредитации 

S(t) Количество лиц, могущих положительно воспринять дискредитирующую 
информацию (потенциальная аудитория) 

L(t) Количество лиц, положительно воспринявших дискредитирующую информацию, 
но не занимающихся ее активным распространением (латентная аудитория) 

Y(t) Количество лиц, положительно принявших дискредитирующую  информацию, 
активно занимающихся ее активным распространением (активная аудитория) 

SL Коэффициент перехода лиц из потенциальной аудиториив латентное состояние 
LY Коэффициент перехода лиц из латентной аудитории в активное состояние 

 
При распространении информации по дискредитации высокая эмоциональная 

насыщенность резко увеличивает скорость «заражения» аудитории. При этом люди склонны 
делиться информацией, вызывающей сильные эмоции, даже без проверки её достоверности. 
Это учитывается в моделях через коэффициент, отражающий вероятность «заражения» 
одного пользователя другим в зависимости от эмоциональной силы сообщения. 

Видимость контента – это вероятность того, что пользователь увидит данный контент в 
своей ленте или на другом ресурсе. Она зависит: от алгоритмов распространения 
информации на той или иной платформе (например, более популярные или активно 
обсуждаемые посты показываются чаще), числа репостов и лайков, времени публикации, 
активности автора и его подписной базы. Видимость контента фактически определяет 
доступность дискредитирующей информации. Если контент плохо виден (мало репостов, не 
подхвачен алгоритмами), это отражается на динамике ее распространения. Если видимость 
высокая (контент активно продвигается, становясь «вирусным»), резко возрастает скорость 
распространения информации. 

Понимание такого рода зависимостей  открывает возможности для более эффективного 
реагирования на угрозы дискредитации и способствует выработке адекватных и оперативных 
мер по предотвращению информационных атак. 

Балансовые уравнения, приведенные ниже и реализованные в экспериментах более 
детализированно, учитывают влияние таких факторов, как алгоритмы социальных сетей, 
участие ботов, смена мнений, эмоциональная насыщенность дискредитирующего контента, 
влияние СМИ и лидеров мнений. 

1. Изменение потенциальной аудитории – S(t): 
 1 ( )t t LS S S S t    .  

2. Изменение латентной аудитории – L(t): 
 1 .t t L t Y tL L S S L S        

3. Изменение активной аудитории –Y(t): 
 1 .t t Y tY Y L S      
4. Компоненты общей аудитории N = Const, участвующей в кампании по дискредита-

ции: 
 .t t tN S L Y     

Системно-динамическая модель в более детализированной реализации, исследованной 
авторами, позволяет визуализировать процесс распространения дискредитирующей инфор-
мации, выявить факторы, ускоряющие и замедляющие эти процессы. Например, снижение 
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вирусности контента, борьба с фейковыми аккаунтами и повышение доверия к официальным 
источникам информации способны существенно изменить динамику распространения. 

Практическое применение модели позволяет осуществить: 
  мониторинг «эмоционального фона» дискредитации в соцмедиа; 
  выявление ключевых источников распространения дезинформации; 
  прогнозирование последствий информационных дискредитирующих атак; 
  разработку контрмер – от цифровой цензуры в соцмедиа до разработки программ ме-

диаграмотности социальных групп. 

Экспериментальные исследования  
Представим результаты экспериментов, выполненных с применением системы имитаци-

онного моделирования Anylogic, при описании динамики распространения дискредитирую-
щей информации в социальных медиа.  

На рисунке 1а показана динамика изменения потенциальной аудитории, могущей пози-
тивно отреагировать на дискредитирующую информацию (S); находящихся в латентном со-
стоянии (L); активно распространяющих информацию по дискредитации (Y). Начальные 
условия приняты следующими: S (0) = N = 10000; L (0) = 0; Y (0) = 0.  

На рисунке 1б для наглядности приведена динамика кумулятивного изменения тех же 
состояний S, Y, L.  

В ходе имитационных экспериментов изучалось влияние существования латентного со-
стояния на процесс распространения дискредитирующей информации. 

Проведено несколько запусков модели с различной длительностью латентного периода 
(2, 4, 6, 8, 10, 12 единиц времени). Это позволило сравнить динамические изменения в состо-
янии активно участвующих в распространении информации по дискредитации (Y). 

  
а) б) 

Рисунок 1 – Динамика изменения состояний модели S, L и Y, отражающих распространение  
дискредитирующей информации в социуме  

Figure 1 – Dynamics of changes in states of S, L, and Y models reflecting the propagation  
of defamatory information in society 

Результаты показали, что при сокращении латентного периода время достижения макси-
мума в состоянии, отражающем активную вовлеченность в кампанию по дискредитации, 
уменьшается, что указывает на более оперативное включение в нее. На рисунке 2 отражен 
указанный эффект. 

Во втором эксперименте, результаты которого приведены на рисунке 3, исследовалось, 
как динамика латентного состояния (L) зависит от продолжительности латентного периода. 

Характерны две особенности. А именно, при его увеличении наблюдается рост количе-
ства лиц, находящихся в латентной стадии, и их максимальное количество достигается мед-
леннее, чем в экспериментах с меньшими значениями продолжительности латентного перио-
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да. Таким образом, управляя величиной латентного периода, можно изменять эффективность 
кампаний по дискредитации как отдельных личностей, так и целых организаций, что важно 
при разработке стратегий противоборства в указанной сфере. 

 
Рисунок 2 – Изменение динамики количества лиц, активно вовлекшихся в кампанию  

по дискредитации (Y), в зависимости от длительности латентного периода  
Figure 2 – Changes in the dynamics of people number actively involved in discrediting campaign (Y), 

depending on latency period duration 

 
Рисунок 3 – Динамика состояния (L) в зависимости от длительности латентного периода 

Figure 3 – Dynamics of latent state (L) depending on latent period duration 

В третьей серии экспериментов фокус исследования был ориентирован на эмоциональ-
ную насыщенность контента (pисунок 4). Для этого проведен ряд запусков модели с различ-
ными значениями параметров эмоциональной насыщенности (e – 0.1; 0.2; 0.3; 0.5; 0.7; 0.9), 
входящих в переходные коэффициенты ܵ௅  и ܮ௒. 

 
Рисунок 4 – Коэффициент перехода LY в зависимости от эмоциональной насыщенности (e) 

контента дискредитации 
Figure 4 – Transition coefficient LY depending on emotional saturation (e) of defamatory content 

Результаты показали, что увеличение эмоциональной насыщенности контента приводит 
к существенному росту количества лиц, подверженных поводу, положенному в основу дис-
кредитации. В конечном итоге это означает, что контент с высокой эмоциональной насы-
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щенностью создает больше возможностей для манипуляции общественным мнением и зна-
чительным образом меняет динамику распространения дискредитирующей информации. 

Заключение 
Основными целями применения модели, представленной в статье, отражающей распро-

странение и противодействие дискредитирующей информации в соцмедиа, выступают: мо-
ниторинг реакции социума общественно-политического и эмоционального характера по по-
воду содержания и ориентированности контента, затрагивающего деловую и репутационную 
сферу конкретных организационных структур, их руководителей и сотрудников, а также об-
щественных деятелей, лидеров общественного мнения и других; выявление ключевых ис-
точников дезинформации; прогнозирование дискредитирующих атак и разработка контрмер 
противодействия им.  

Исследование подтвердило, что эмоционально насыщенный контент, включая его прово-
кационные мотивы, обладает способностью вирусообразного распространения по сети за 
счёт массовых, по существу неуправляемых, репостов пользователей. Всё это требует разра-
ботки превентивных стратегий противодействия. 

Выявлена связь между временем осмысления и переосмысления дискредитирующей ин-
формации в сознании населения и скоростью ее реального принятия. Возможность управле-
ния временем реакции на нее позволяет минимизировать репутационный и деловой ущерб. 

В этой связи предложенная модель дает возможность анализа сценариев развития кампа-
ний по дискредитации, что позволяет организациям и конкретным индивидам заблаговре-
менно принимать защитные меры. 
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